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Internet planteja nous reptes i implica avencos que tenen una afectacié
sobre els drets d’infants i adolescents. Experts i agents socials han fet
publics diversos informes i documents sobre aquesta qiiestid, i alerten
de les noves formes de vulneracié de drets que 1'is d’internet i les xarxes
socials plantegen.

En concret, es fan avinents alguns perills i riscos que comporta l'accés
al consum d’alguns continguts que poden esdevenir nocius per al
desenvolupament correcte d’infants i adolescents, la seva salut i la seva
integritat.

Sovint es tracta de riscos i perills que ja existeixen i sén objecte de regulacié
en el mén fora de linia perd que, quan es traslladen al mén en linia es
magnifiquen i sén més dificils de combatre i perseguir, especialment
pels interessos economics de les grans corporacions que hi ha en joc, la
localitzaci6 fora del territori d’algunes de les iniciatives privades i grans
corporacions que en son responsables, i també per les reticéncies que
planteja I'accés global a la xarxa i la necessitat de preservar la neutralitat
com a principi fundador d’internet.

Es cert, perd, que l'accés a les tecnologies de la comunicacié i a internet
suposa un gran aveng en la garantia dels drets i les llibertats de la poblacié
i la consolidacié de la democracia, i també facilita que es garanteixin els
drets a 'educacié, la informacio, 'expressié, la llibertat de pensament, la
consciencia i la religid, el joc i el descans, entre d’altres.

Ara bé, la regulaci6 i la limitacié de l'accés a continguts digitals per
adequar-los a l'edat dels infants i adolescents i I'is de la intelligencia
artificial per protegir-los del consum de la xarxa no s’han de veure com a
vulneracions del dret a la informacié, la llibertat d’expressié i el principi de
neutralitat, siné com la manera de fer prevaldre els drets de les persones
més vulnerables, els infants, enfront dels interessos economics de grans
corporacions i la ciberdelingiiéncia en l'era digital. Es necessari arbitrar
mecanismes per poder acompanyar les families i el personal educador en
la seva responsabilitat de protegir els infants i adolescents en aquest ambit.
En aquest sentit, la Convencié de les Nacions Unides sobre els drets de
I'infant estableix 'interes superior dels infants com a principi vertebrador
de totes les accions i iniciatives publiques i privades que els afecten.
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Actualment, en 'era digital, molts dels drets i les llibertats recollits en la
Convencié requereixen per ser exercits I'is de la tecnologia, també per
part d’'infants i adolescents. Aixi, 'accés a la tecnologia i a internet en
condicions d’equitat esdevé imprescindible i ofereix noves oportunitats
per fer efectiu el dret a 'educacié, a la informacié, a I'expressio, al joc,
al ple desenvolupament, a la reunié i I'associacié i a la identitat, entre
d’altres.

D ) Internet planteja nous reptes que

tenen una afectacid sobre els drets
d’'infants 1 adolescents

També els riscos i les vulneracions que es produeixen en aquest ambit, i
els instruments juridics, la regulacié i la supervisié de que es disposa, s’han
d’adequar als reptes i a les necessitats que planteja ’entorn digital cada dia a
un ritme més rapid.

Conscient d’aquesta situacio, el Comite de Drets de I'Infant s’ha vist compel-lit
a publicar I'Observacié general ntimero 25, de 2 de marg¢ de 2021, relativa
als drets dels infants amb relacié a 'entorn digital, amb la finalitat d’oferir
orientacions als estats membres pel que fa a I'aplicabilitat de la Convencid i els
drets que s’hi recullen relatius a I'entorn digital.

Per elaborar aquesta observacié, s’ha partit d'una consulta feta a 709 infants i
adolescents de nou a vint-i-dos anys, provinents de vint-i-set paisos d’arreu del
mon. L’Observacié conclou amb aquestes orientacions:

m Sexigeix als estats membres que legislin i desenvolupin politiques
i estratégies nacionals, i que amb aquesta finalitat assignin a un organ
governamental la funcié de coordinacié amb escoles, empreses, societat civil,
moén academic i organitzacions a fi de poder promoure i assegurar els drets dels
infants i adolescents en 'entorn digital.

m Es demana que es puguin recopilar dades i que hi hagi organs de
supervisi6 independents, i també que es difonguin mitjancant campanyes de
conscienciacié programes educatius per donar a coneixer els drets i els riscos
de 'entorn digital. També es demana expressament que s’ofereixi formacié als
professionals de 'educacié sobre els drets humans en I'entorn digital.

m Pel que fa al sector empresarial, es demana que els estats adoptin
mesures d’elaboracid, vigilancia, aplicaci6 i avaluacié de lleis, reglaments
i politiques per assegurar que les empreses compleixen les obligacions



consistents a impedir que els seus serveis s’utilitzin de manera que causin
o propiciin violacions o vulneracions de drets de privacitat i proteccié.
Els estats han de promoure lleis, investigar, jutjar i reparar vulneracions
que es produeixin en I'entorn digital, la qual cosa inclou la cooperacié
internacional.

L’Observacié general nimero 25 ha significat un avencg a I’hora de plasmar
quines s6n les mesures necessaries que haurien d’adoptar els estats
signants de la Convencié de les Nacions Unides sobre els drets de I'infant
a fi que els drets recollits en la Convencid siguin respectats també a la
xarxa.

Fins ara, la responsabilitat de 'educacié i la supervisié de I'ts i la gestid
d’internet i les tecnologies digitals en general s’ha delegat a families
i professionals de l’educacié, pero el Comité de Drets de I'Infant veu
necessari que els estats membres incideixin en la regulacié i la supervisié
dels consums inapropiats que infants i adolescents fan de continguts que
els sén perjudicials. Aquesta necessitat existeix des del moment en que
es constata que de facto aquests continguts estan arribant als infants i
adolescents, especialment als més vulnerables, i tenint en compte també
els forts interessos economics que hi ha en joc i la incidéncia real que
aquests tenen en la capacitat de les families de fer-hi front.

[ Observaci6 general numero 25 €s un

aveng perque els drets dels infants siguin

respectats tambe a la xarxa.

La institucié del Sindic de Greuges de Catalunya, en la seva tasca de
defensa de drets, ha treballat des de fa temps qiiestions relacionades
amb l'exercici dels drets de les persones a l’entorn digital, tant
mitjancant l'organitzacié d’actes i jornades de treball internacionals
com mitjancgant I’estudi de les queixes plantejades a la institucié i de les
actuacions d’ofici obertes a aquest efecte. També s’ha treballat la qiiestio
al Consell Assessor Jove del Sindic de Greuges, organ de participacié i
d’assessorament juvenil.

A més s’han rebut algunes queixes i s’han obert actuacions d’ofici amb
relacié a la incidencia que tenen en ’exercici de drets internet, les xarxes
socials, I’accés a dispositiusila connectivitat. Aquestes actuacions d’ofici
han quedat reflectides en els informes anuals amb relacié als drets dels
infants que el Sindic de Greuges fa arribar al Parlament.

D
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En aquest sentit, I'any 2015 aquesta institucié va organitzar les
jornades de treball “Accés a internet i les TIC pels infants i adolescents:
oportunitats i riscos”, a fi d’estudiar aquesta qiestié. Fruit del debat
amb experts en 'ambit de ’educacié i la participacié dels infants, es
va determinar la necessitat d’articular politiques proactives sobre les
competencies digitals dels infants i adolescents, i es va proposar la
creacié d'un pla d’intervencié integral per part de ’Administracié amb
I'objectiu d’integrar les TIC en tots els ambits de la infancia.

Finalment, pelque faalsriscos, tambéhivahaverun consenssobrelanecessitat
de crear acords globals per garantir la seguretat a escala internacional.

A principis de ’any 2020, la institucié del Sindic de Greuges, juntament
amb l'Institut Internacional de I’Ombudsman (IOI), va organitzar un
seminari internacional sobre intel-ligencia artificial i drets humans a
Barcelona.

El seminari va aplegar experts, representants d’empreses i d’institucions,
titulars d’institucions d’ombudsman, defensors i representats
d’estructures de drets humans, que van considerar necessari i urgent
regular en els tractats internacionals la garantia dels drets humans, que
poden ser lesionats per ’aplicacié de la intel-ligencia artificial.

D) Linforme conté un conjunt de

recomanaclons perque s’avancl en
la regulacﬂo 1 I'efectivitat dels drets
dels infants a la xarxa.

Es va destacar la importancia del paper que han de desenvolupar les
institucions d’ombudsman en materia de drets humans i intel-ligencia
artificial, i la necessitat d’un nou humanisme tecnologic per establir els
drets digitals com a drets humans. Es va parlar de la importancia d’una
nova generacié de drets per palliar els efectes negatius de l'evolucié
tecnologica.

Alguns referents d’institucions reguladores internacionals, com I’Agéncia
Europea de Drets Fonamentals (FRA), la Comissaria Europea de Drets
Humans del Consell d’Europa i 'Ombudsman europeu van remarcar
l'oportunitat de participar a ’hora de legislar sobre la intel-ligencia
artificial, i van posar ’accent en la validesa i I’obligatorietat dels tractats
iles lleis davant el caracter voluntari dels codis d’ética.



En el marc de I'Estructura de Drets Humans, el Sindic de Greuges
ha organitzat també aquest any 2022 la jornada “Reptes per als drets
derivats de la bretxa digital”, en que es van analitzar els drets dels infants
iadolescentsiles TIC, i es va recollir la necessitat de potenciar I’educacié
ila sensibilitzaci6 per fer un Us responsable d’internet i de les xarxes. En
aquest sentit, es va remarcar que calia fomentar el pensament critic en
el consum digital, formar docents i families i sancionar les companyies i
aplicacions que dissenyen i promouen eines que vulneren la intimitat, la
seguretat i el benestar dels infants i adolescents que les utilitzen.

La institucié del Sindic de Greuges, com a defensora dels drets dels
infantsiadolescents a Catalunya, a banda d’organitzar debats, seminaris
i forums de discussid entre experts per avancar en la regulacié de drets
i la creacié de politiques en aquest ambit, s’ha pronunciat en diverses
ocasions sobre qiiestions relacionades amb la promoci6 i la vulneracié
de drets en I’entorn digital.

En els diferents informes que ha publicat, tant en I’ambit de la infancia
com de caire general, hi apareixen referéncies a la necessitat de preservar
el dret a I’accés a I’Administraci6é en condicions d’equitat, amb relacié
a la bretxa digital, la vulneracié de drets de privacitat i intimitat en
la utilitzacié de les xarxes socials, la proteccié envers violencies
exercides a través d’internet, la tasca d’acompanyament a la parentalitat
i alfabetitzacié digital de la poblacid, el dret a I’educacié i el lleure sense
discriminacié, etc.

Mitjancantaquestinforme,basant-seenlanormativaienlesconsideracions
que es recullen a continuacié, el Sindic de Greuges vol fer arribar un
conjunt de recomanacions a les autoritats competents perque s’avanci en
la regulacié i 'efectivitat en I'exercici del control a fi de preservar els drets
dels infants i els adolescents a la xarxa.
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" 1. Bretxa digital i bretxa educativa

" La manca d’inclusié digital efectiva

L’accés a internet cada vegada és més necessari per fer efectius els drets
dels infants i adolescents, com el dret a la informacié, a 'educaci6 en igualtat
d’oportunitats, a la participacio, a la llibertat d’expressié i de pensament, i a
la llibertat de consciencia i religié. I també el dret a 'educacié i al descans,
a l'esplai, al joc, a I'esbarjo i a la participacié en la vida cultural i artistica,
tots recollits en la Convenci6 de les Nacions Unides sobre els drets de I'infant
(articles 13, 14, 17, 281 31). En aquest sentit, les desigualtats en 'accessibilitat i
'alfabetitzacié digital impliquen desigualtats en I'accés a molts drets, entre els
quals el de 'educacio.

El dia 13 de setembre de 2000, 'ONU va redactar la Declaracié del Mil-lenni,
mitjancant la qual els caps d’estat i de govern van mostrar el seu compromis
amb la Carta de I'ONU i van reconeixer la responsabilitat que tenen a escala
global, regional i internacional en relacié amb les tecnologies de la informacié
ila comunicacié i el compliment i la proteccié dels drets civils, politics, socials
i culturals.

La Cimera Mundial sobre la Societat de la Informacié i de la Comunicacié
va impulsar politiques relacionades amb la lluita contra la bretxa digital i la
garantia de l'accés a internet, i 'any 2016 I’Assemblea General de les Nacions
Unides, mitjancant la Resolucié del Consell de Drets Humans, va incidir en
'alfabetitzacié digital, a més de subratllar la necessitat de treballar també en la
bretxa de genere i amb relaci6 a les persones amb discapacitat.

Les desigualtats en I'accessibilitat

1 'alfabetitzaci6 digital impliquen
desigualtats en drets com l'educacio
1 el lleure.

Aquests pronunciaments s’han anat reproduint en observacions dels comites
de les diferents convencions, recomanacions i directrius de la Unié Europea i
el Consell d’Europa.

A escala estatal, I'accés equitatiu i el dret a I'educacié i I'alfabetitzacié digital
s’han reconegut també en diferents normes, com la Llei 26/2015, de modificacié



del sistema de protecci6 a la infancia i adolescencia, i la Llei organica 3/2018,
de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals, i s’han inclos en el Pla Espanya Digital 2025.

A Catalunya, la Carta catalana per als drets i les responsabilitats digitals
preveu també I'accés universal i equitatiu a internet, i la Llei 10/2017, de 27
de juny, de les voluntats digitals, modificava el Codi civil catala i incloia la
facultat de vetlla dels progenitors i tutors de persones menors d’edat perque la
seva presencia en entorns digitals resulti apropiada i no els generi riscos. Aixi
mateix, es preveu la possibilitat d’adrecar-se als prestadors de serveis digitals
en cas que es constati 'existencia de risc i també de sol-licitar I'assisténcia i
la intervenci6 dels poders publics a aquests efectes.

Social de Catalunya que analitza el marclegal existentiles possibles iniciatives

al voltant de la reclamacié de I'accés a internet com a dret fonamental per
reduir la bretxa digital i social.

D Hi ha encara moltes mancances des
del punt de vista de l'accés a dispo-
sitius tecnologics 1 de connectivitat
entre algunes families.

L’educacié digital és un instrument perque les persones puguin passar de ser
simples usuaries digitals a ciutadanes digitals, per mitja de 'adquisicié de
competencies en aquest ambit.

Com arecurs adrecata millorarla competencia digital, el Departament d’Educacié
ha implementat el programa de coeducacio, perspectiva de genere i educacié
afectivosexual Coeduca’t, pero el curs 2021/2022 només es va impartir a un 21,4%
dels centres de primaria i de secundaria.

En el cas dels infants i adolescents, la bretxa digital, en el sentit de no disposar
dels recursos tecnologics necessaris per accedir i desenvolupar-se en ’entorn
digital, afecta de manera especial alguns dels drets reconeguts en la Convencié
dels drets de I'infant, entre els quals I’educacié.

Hi ha encara moltes mancances des del punt de vista de l'accés a dispositius
tecnologics i de connectivitat entre algunes families a Catalunya, tal com s’ha
pogut constatar durantla crisidela covid-19iel tancament dels centres educatius.
Aixi, s’ha denunciat la manca de connectivitat per part de molts estudiants i les
dificultats per poder fer efectiu el dret a 'educacié durant el confinament.’


https://www.elcritic.cat/investigacio/milers-dinfants-sense-ordinador-davant-la-segona-onada-de-la-covid-19-64984
http://www.sindic.cat/site/unitFiles/7064/Resum%20executiu%20Informe%20centres%20elevada%20complexitat_cat.pdf
http://www.sindic.cat/site/unitFiles/7064/Resum%20executiu%20Informe%20centres%20elevada%20complexitat_cat.pdf
https://www.tercersector.cat/sites/default/files/2021-09/m4social_estudi_internetdretfonamental.pdf
https://www.tercersector.cat/sites/default/files/2021-09/m4social_estudi_internetdretfonamental.pdf

Pel que fa exclusivament a la provisié de mitjans técnics i la relacié entre
ingressos de la familia i I'accés i Us de les TIC, segons I'’Enquesta sobre
equipament i s de tecnologies de la informacié i la comunicacié a les llars,
I’'any 2019 a Catalunya hihavia un 8,5% de llars amb progenitors que conviuen
amb algun fill (prop de 113.000) que no tenien ordinador a casa, i un 3,0%
(prop de 40.000), que no tenien internet o banda ampla. Aquesta enquesta
també posa de manifest que un 7,2% dels infants de deu a quinze anys (prop
de 36.000) no havien utilitzat en els darrers tres mesos un ordinador, i un
4,6% no s’havien connectat a internet. Dels que si que s’hi havien connectat,
val a dir que una part, el 3,6%, no ho havia fet des de I'habitatge on resideix
(prop de 17.000 infants d’aquesta edat).

Actualment la veritable bretxa digital
la causen la manca d’habilitats1

de capacitat de desenvolupar-se en
I'entorn digital.

Es constaten notables desigualtats socials, especialment pel que fa a I'is de
l'ordinador, com a conseqiiéncia de la bretxa digital: el 20,8% dels infants de
deu a quinze anys que resideixen en llars amb ingressos de menys de 900
euros mensuals manifesten no haver fet is d'un ordinador en els darrers tres
mesos, mentre que aquest percentatge és de 1'1,4% en el cas dels infants que
resideixen en llars amb ingressos de més de 2.500 euros mensuals.

Taula 1. Infants de deu a quinze anys sense Us d’equipament TIC en els darrers tres
mesos, per ingressos familiars de la llar (2019)

N % N % N %
Menys de 900 € 12.198 20,8 0 0,0 17.769 30,3
De 901 a 1.600 € 10.547 11,4 13.970 15,1 26.182 28,3
De 1.601 a 2.500 € 3.938 3,8 0 0,0 24.353 23,5
Més de 2.500 € 2.067 1,4 3.987 2,7 51.384 34,8
NS/NR 7.376 7,3 4.951 4,9 47.996 47,5
Total 36.251 7,2 23.160 4,6 167.661 33,3

Font: Enquesta sobre equipament 1 us de tecnologies de la informacid i la comunicacio a les llars (disponible
a Idescat).


https://www.idescat.cat/estad/ticl
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A la ciutat de Barcelona, i segons una enquesta elaborada pel Comissionat
d’Innovacié Digital, Administraci6 Electronica i Bon Govern de I’Ajuntament
de Barcelona durant 'any 2021, un 8% de les llars encara no disposen de
cap tipus de connexié a internet i, d’aquestes, un 28% indiquen que és per
una questié econdmica. Aquestes llars es concentren en els barris més
desafavorits.

A banda de la disponibilitat de dispositius i accés a la xarxa, actualment
a Catalunya hi ha una bretxa sociocultural, més que una bretxa digital
propiament dita, que és la que condiciona la veritable equitat en I’exercici
de drets, com el dret a I’educacié, a la salut i al desenvolupament, i que
té a veure amb les habilitats i la capacitat de desenvolupar-se en I’entorn
digital, i de disposar de I’espai i el temps perqueé families i professionals de
I’educacié acompanyin els infants en I'is de les xarxes.?

Aixi, segons informes publicats els anys 2017 i 2019 per 'organitzacié
Common Sense Media, els infants de zero a vuit anys que pertanyen a
entorns desafavorits consumeixen tecnologies durant 3 hores i 29 minuts
de mitjana, mentre que els infants de la mateixa edat d’entorns afavorits ho
fan 1 hora i 50 minuts. El mateix passa en les franges de vuit a dotze anys (5
hores i 49 minuts respecte de 3 hores i 59 minuts) i de dotze a divuit anys (8
hores i 7 minuts de pantalla respecte de 6 hores i 49 minuts).?

Una investigaci6 recent publicada a la revista Comunicar, analitza la
influéncia del nivell socioeducatiu de les families en el consum de pantalles
intel-ligents. Per a aix0 s’utilitza una metodologia quantitativa a partir
d’'una mostra de 792 alumnes de primaria (363 nens i 429 nenes), d’entre



https://www.idescat.cat/estad/ticl
https://catherinelecuyer.com/2020/01/21/la-verdadera-brecha-educativa/
https://www.commonsensemedia.org/research/the-common-sense-census-media-use-by-tweens-and-teens-2019

cinc i nou anys, de tres ciutats espanyoles: 196 alumnes de Barcelona, 320
de Madrid i 276 de Sevilla. S’analitza el consum de televisio, telefons mobils,
tauletes, ordinadors i videojocs. El consum de telefon mobil entre infants de
cinc a nou anys representa un 25,1% entre els infants de mares amb nivell
formatiu superior, i un 65,4% entre infants de mares de nivell formatiu baix.

Taula 2. Consum de mitjans dels infants segons el nivell formacié de la mare

Televisid 69,8 64,8 76 78,9
Tauleta 50,9 49 53,8 53,9
Videojocs 33,8 32,5 33,7 36,5
Mobil 30,3 25,1 33,7 65,4
Ordenador 26,5 25,4 26,2 34,6

Els resultats assenyalen que, com més baix és el nivell d’estudis ila categoria
professional de la mare, més elevat és el consum de continguts a través de
dispositius mobils per part dels infants. L’estudi demostra la importancia
de considerar el nivell educatiu i professional de les mares i dels pares com
a oportunitat per entendre millor el consum de pantalles intel-ligents i per
dissenyar estratégies familiars que fomentin el pensament criticil’educacié
mediatica digital. Aquests desequilibris es manifesten també en el consum
de televisid, tauleta, videojocs i ordinador i en funcié del nivell formatiu i la
categoria professional del pare, tot i que en menor mesura.*

La limitacié, I'educaci6 i I'acompanyament en I'is de les tecnologies per part
de families i professionals de I'’educacié, i no pas la prohibicié, protegeixen
els infants i adolescents de consums abusius i de la perdua d’oportunitats
educatives, i contribueixen al seu desenvolupament personal. Aixi mateix,
protegeixen els infants i adolescents de situacions en qué poden resultar
victimes d’abusos i de ciberdelinqiiéncia, entre d’altres.

acompanyament de les families en la vida dels adolescents com a element que
pot predisposar a un Us no saludable i segur de les eines digitals.

del 15 d’abril.


https://www.revistacomunicar.com/index.php?contenido=preimpreso&doi=10.3916/C64-2020-02
https://www.revistacomunicar.com/index.php?contenido=preimpreso&doi=10.3916/C64-2020-02
https://www.unicef.es/publicacion/impacto-de-la-tecnologia-en-la-adolescencia
https://www.unicef.es/publicacion/impacto-de-la-tecnologia-en-la-adolescencia
https://www.revistacomunicar.com/index.php?contenido=preimpreso&doi=10.3916/C64-2020-02
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Les diferéncies que es produeixen amb relaci6 a 1'iis de les xarxes socials
i internet en funcié de la formacié dels progenitors i I'entorn socioeducatiu
de T'infant no sén diferents de la situacié de desigualtat en les oportunitats
educatives que la instituci6 del Sindic de Greuges assenyala com a element
clau en la manca d’equitat del sistema educatiu des de fa temps i que ha estat
objecte de treball i dedicacié per part de la institucié.

Finalment, cal afegir que la discapacitat, a banda d'un factor sociocultural i
econdmic, també és un factor de vulnerabilitat a 'hora de patir la bretxa
digital, i també un factor de risc a patir agressions, abusos i explotacié en
I'entorn digital. La discapacitat pot suposar una exclusié si no es promouen
les innovacions tecnologiques que permetin satisfer les necessitats de tots els
infants amb diferents tipus de discapacitat. En aquest sentit la inclusié digital
va més enlla de garantir la mateixa possibilitat d’accedir o utilitzar les TIC, i se
centra a garantir les mateixes oportunitats de treure’n el maxim profit.

L'educacio 1 l'acompanyament en
I'as de les tecnologies per part de
families 1 professionals de I'educacio
protegeixen els infants 1 adolescents
de consums abusius 1 de la perdua
d'oportunitats educatives.

Segons un estudi elaborat per la Fundacié Ferrer i Guardia focalitzat en col-lectius
vulnerables, en el collectiu de persones amb discapacitat, la bretxa digital no
és tant en l'accés a dispositius (més del 90% de les persones enquestades amb
una discapacitat fisica tenen accés a un telefon mobil amb internet i un 80%
tenen accés a un ordinador) ni en l'accés a internet (el 90% poden accedir-hi),
sind en la usabilitat i I'accessibilitat (més del 15% asseguren que els dispositius
TIC que utilitzen habitualment no s’adapten a les seves necessitats i gairebé el
40% asseguren que hi ha funcionalitats de I'ordinador o del telefon intel ligent a
les quals no poden accedir perque el dispositiu no s’hi adapta).

La bretxa digital té un impacte especial sobre les persones amb discapacitat,
tenint en compte que la tecnologia podria incrementar la seva autonomia i
perque també es tradueix en menys oportunitats d’ds i aprofitament de les TIC.

De fet, més del 15% de persones amb discapacitat asseguren que els dispositius
TIC que utilitzen no s’adapten a les seves necessitats, i gairebé el 40% no
poden accedir a algunes de les funcionalitats que ofereixen.



Paradoxalment, la tecnologia i 'entorn digital tenen un fort potencial entre els
infantsiadolescents amb discapacitat, com a via d’accés a drets que, altrament,
en l'entorn fisic poden veure’s encara molt limitats.

D’acord amb les dades publicades I'any 2022 pel Departament de Drets Socials,
arreu de Catalunya hi ha 634 recursos de criancga positiva.

Ja abans de la pandeémia, el Sindic de Greuges havia assenyalat que amb
I'esclat de l'era digital les diferéncies socioeconomiques de les families podien
suposar una nova font de desigualtat entre els infants i adolescents pel que fa
a l'accés a dispositius, connectivitat, i també alfabetitzacié i capacitaci6 per a
I'Gs saludable i segur d’internet.

Arabé, durant el confinament, en que el curs escolar es va seguir principalment
per via telematica, la bretxa digital preexistent va resultar especialment
discriminatoria per al col-lectiu d’alumnat que, per raons socioeconomiques,
podia tenir més problemes de connectivitat i de provisi6é d’equips adequats.

Alhora, durant la situacié de confinament, a la manca o la dificultat de provisié
tecnica de mitjans, s’hi havia d’afegir la dificultat que suposava per a alguns
estudiants disposar d'un espai adequat al domicili, amb les condicions
adequades per a la concentracié i l'aprenentatge, per poder seguir les
connexions i les classes en linia.

A aquesta situacié circumstancial obligada per la pandémia, que va posar de
manifest la problematica existent de bretxa digital entre infants i adolescents,
s’hi ha d’afegir la diferéncia estructural pel que fa a 'entorn i 'acompanyament
a l'infant i adolescent per part de les families en funcié de l'estrat social i
cultural al qual pertanyen, que ja suposa una desigualtat en les oportunitats
educatives de I'alumne.

El Sindic de Greuges va demanar que s’adoptessin mesures de provisié
d’equipament digital per garantir que 'alumnat pogués accedir al curs i seguir-
lo de forma telematica sense discriminacid, i que s’oferis un acompanyament
personalitzat a I'alumnat amb més dificultats d’escolaritzacié.

El Departament d’Educacié i les administracions locals van fer un esforg
extraordinari per intentar distribuir dispositius electronics a I'alumnat que
no tenia ordinador o connectivitat per efecte de la bretxa digital durant el
confinament, tot i que no van poder facilitar-ne a la totalitat de I'alumnat que
es trobava en aquesta situacio.

Arran d’aquesta situacié extraordinaria es va aprovar també a mitjan juliol
de 2020 una inversié de de 184,8 milions d’euros fins al 2025 per al Pla
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d’educaci6 digital a Catalunya (106 milions d’euros per al curs 2020/2021),
que incorporava el Projecte estrategic per 'acceleracié de la transformacié
digital dels centres educatius de Catalunya i I'abordatge de la bretxa
digital. Aquest projecte preveu l'adquisicié d’un volum estimat de 300.000
dispositius portatils per a I'alumnat dels centres, a partir de tercer de I'ESO
fins a l'educacié postobligatoria, amb un financament de 99,7 milions
d’euros, i també la distribucié de 110.000 paquets de connectivitat per a
I’alumnat vulnerable de totes les etapes, amb una inversié de 31,7 milions
d’euros.

També preveu la instal-lacié de xarxes LAN-WIFI a 1.230 centres educatius
publics que encara no en tenen, la qual cosa suposa una inversié total de
23,5 milions d’euros que permetria als centres tenir connexions simultanies
de diferents dispositius. Aix0 els dotaria d’una capacitat suficient per fer
practiques col-laboratives i utilitzar eines telematiques de comunicacié
1 altres usos que requereixin una connexié generalitzada i permanent de
dispositius dins dels centres educatius. El projecte preveu, a més, ’adquisicié
de fins a 85.000 dispositius addicionals per al professorat, amb una inversié
de 29 milions d’euros.

La bretxa digital té un 1mpacte
especial sobre les persones

amb discapacitat, tot1 que
paradoxalment els dispositius
tecnologics son un potencial per a la
seva autonomia.

En finalitzar el curs 2022/2023 esta previst facilitar dispositius al 60%
restant d’alumnes, els de 1ri 2n d’ESO, amb la qual cosa tots els alumnes de
centres publics des de 5é de primaria fins a 2n de batxillerat en disposaran,
segons la informacié facilitada pel Departament. Quedara per acabar de
definir el model de dotacié dels cicles formatius, atés que tenen unes
caracteristiques especifiques.

Malgrat els esforcos que s’han fet, és cert que les dificultats que ja s’havien
detectat abans de la pandémia i que no només tenen a veure amb ’accés
a infraestructura i equipament digital sindé també amb les dificultats
d’acompanyament a l'escolaritat, persisteixen, i afecten fortament
l'equitat.



Bretxa digital i bretxa educativa

L’escola és un factor de reequilibri necessari de les desigualtats estructurals
exposades, i en aquest sentit el Sindic de Greuges, mitjancant el Pacte
contra la segregacié escolar, entre d’altres, intenta combatre 1'escolaritzacié
desequilibrada perque els infants i adolescents més desafavorits puguin
tenir accés a entorns escolars amb capitals socials i culturals més
favorables. Amb aquesta finalitat, cal que els centres educatius també
incloguin formacié especifica sobre consum critic i responsable d’internet
1 les xarxes socials.

Els programes d’acompanyament a la parentalitat i de capacitacié de
families i professionals en I’entorn digital sén eines que es poden aplicar
a tota la poblacié perd que cal adrecar especialment als entorns més
vulnerables.

[0 Cal garantir I’accés de tots els infants i adolescents a dispositius
electronics i a connexié digital per poder fer efectius drets com el dret a
I’educacié en condicions d’equitat.

[0 Cal que centres educatius i ajuntaments es coordinin per detectar les
mancances dels nuclis familiars amb més dificultats per poder donar-
hi solucié mitjancant partides pressupostaries destinades a aquesta
finalitat.

[0 Cal que els serveis d’atencié primaria, els serveis socials, els serveis
educatius i els serveis de salut assegurin que s’inclou 'alfabetitzacié

i la capacitacié en I’entorn digital com a recurs de crianga positiva

i acompanyament a la parentalitat des de la primera infancia,
especialment en les families més vulnerables.

O Cal que els centres educatius incloguin en el curriculum programes
de capacitacié i formacié adrecats als nuclis familiars i també als
infants i adolescents.

[0 Cal adaptar les eines digitals a les necessitats de les persones
que tinguin qualsevol tipus de discapacitat per facilitar-los-en I'is i
garantir-ne la inclusi6 digital.






Discriminacié per rad de génere [19]

" 2. Discriminacio per rad de genere

Com es perpetuen a les xarxes els rols sexistes
del patriarcat

Internet no és alie al model patriarcal ni als rols de génere existents a la
vida real, a la vida fora de linia. La vida i la identitat digital dels infants i
adolescents cada vegada té més pes, i el que es projecta i consumeix en els
mitjans digitals es reflecteix en el que succeeix després en l'espai fisic i en
les relacions presencials, i a la inversa.

Aixi, internet, les xarxes socials i les aplicacions digitals no sén la causa
del sexisme a la nostra societat i especialment entre la poblacié infantil i
adolescent, pero si que en el mén digital sovint es perpetuen i s’alimenten
algunes de les manifestacions d’aquest sexisme i els estereotips de génere
existents, especialment nocius en una etapa de formacié, desenvolupament
i consolidacié de valors com és la infancia i I’adolescéncia.

L’anomenada bretxa digital de génere engloba diferéncies en’accés a les noves
tecnologies, que en el cas de la poblacié infantil i adolescent a Catalunya
no sén significatives; diferéncies en la intensitat i en les pautes d’as, que
estan connectades a la formacid i a les habilitats; i, finalment, diferéncies
en l'aprofitament de les aplicacions més innovadores i en els entorns en
queé es dissenyen i construeixen les aplicacions tecnologiques. Amb relacié
a aquest ultim aspecte, les dones segueixen molt allunyades dels homes en
I’ambit de la creacié i el disseny tecnologics.’

Pel que fa a les diferencies en I’aprofitament de les aplicacions, hi ha diversos
estudis que avalen la pervivéncia de diferéncies en funcié del génere en
I'is de les tecnologies entre nois i noies, tant pel que fa a habilitats com a
interessos.®

Aixi, s’associa majoritariament als nois el consum de videojocs, que sovint
refermen actituds sexistes i associades a l'estereotip de génere masculi basat
en la competicié i la violéncia. Sén jocs que, alhora, situen els nois en una millor
posicié pel que fa a habilitats tecniques i informatiques, que poden repercutir en
la seva projecci6 professional futura i retroalimentar la prevalenga masculina en
posicions técniques i qualificades, de control dins la societat de la informacié.

[y
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Al mateix temps, el contingut d’alguns d’aquests videojocs, adrecats
majoritariament a public masculi, projecta una imatge denigrada de la
dona, a banda que és anecdotica la preséncia de personatges femenins
protagonistes als videojocs. Sovint, la dona hi apareix com una figura
desvalguda o dependent atesa la seva indefensid, innocéncia o incapacitat
per resoldre els seus problemes, una figura a qui el personatge protagonista
masculi ha de “salvar”. El fet que el nombre de dones que es dediquen al
disseny i a la creacié de videojocs sigui una minoria dificulta incorporar
la visié femenina en una industria que ja és lider al mercat global de
I'entreteniment.

D A Internet es perpetuen 1
s'alimenten algunes de les
manifestacions del sexisme 1 els
estereotips de genere existents.

Segons un estudi sobre genere i jocs en linia,” el 73,8% de les dones afirmen
conéixer videojocs sexistes, mentre que només el 59,3% dels homes
afirmen detectar sexisme en els videojocs. Gairebé la meitat de les persones
enquestades detecten cosificacié sexual de les dones (hipersexualitzacid,
fragmentaci6 del fisic, dones com a objecte sexual, vestimenta sexista,
sons amb contingut sexual), i el 30% detecten violéncia explicita contra les
dones (observacié d’escenes de prostitucid, submissio, tortures, violacions,
assassinats, maltractament o insults, assetjament, esclavisme, etc.).

’Santana Rodriguez, Nira. “Género, gamers y videojuegos. Una aproximacién desde el enfoque

1 de género al consumo de videojuegos y la situacién de las jugadoras en el sector”, per a la Cate-
dra Telefénica de la Universitat de Las Palmas de Gran Canaria, promogut amb la col-laboracié
de Fundaci6 CajaCanarias i La Caixa, el Vicerectorat de Cultura i Societat de la ULPGCila
Unitat d’'Igualtat de la ULPGC.
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Grafic 2. Percentatge de persones que reconeixen sexisme en els videojocs
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Font: “Género, gamers y videojuegos. Una aproximacion desde el enfoque de género, al consumo de video-

juegos y la situacién de las jugadoras en el sector”. Nira Santana Rodriguez.

Cal afegir que sovint els videojocs, especialment els gratuits, fan servir sistemes
de recompensa que funcionen de manera similar a altres substancies addictives,
que han portat I'Organitzacié Mundial de la Salut (OMS) a incloure el trastorn
per videojoc dins el manual CIM-11 (Classificacié Internacional de Malalties, 11a
revisid, ICD-11 en angles). Com en el consum de toxics i conductes addictives,
també en I'addici6 al joc hi ha una prevalenca masculina, perque alguns dels
factors de risc i proteccié van associats també a la construccié tradicional dels
géneres masculi i femeni. Aixi, el fet de competir, guanyar diners, adquirir poder
i assumir conductes de risc i perill, que situen I'home en una aparent rol de
valentia o superioritat, han predisposat tradicionalment més els nois al consum
de toxics, al joc, i també a les addiccions que hi estan relacionades.

Aixi, la majoria d’estudis reporten el genere com a factor relacionat amb un
risc superior de desenvolupar un trastorn per 1'is de videojocs, per bé que 1'Gs
compulsiu de la xarxa en general afecta tant dones com homes. En el cas dels
videojocs, el 96% del nois hi han jugat I'Gltim any, percentatge que disminueix
al 69% en el cas de les noies. Pel que fa als jocs en linia de pagament, 'any 2018
un 17,4% dels nois de catorze a divuit anys afirmaven haver-ne fet Gs, davant un
3,6% de noies.?

[21]

8 Segons I'Informe d’addiccions comportamentals de I’Observatori Espanyol de les Drogues i les

videojocs el 96% del nois hi han jugat I'tltim any, percentatge que disminueix al 69% en el cas
de les noies.
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‘ ﬂ Grafic 3. Percentatge d’adolescents que han jugat a videojocs el darrer any (2018)
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Font: Addiccions Comportamentals de I’Observatori Espanyol de les Drogues i les Addiccions (OEDA, 2019).

Pels mateixos motius anteriors pero associats al prototip de génere femeni,
més relacionat amb la construccié d’'una imatge desitjable, amb una
actitud passiva, complaent i comunicativa, en el cas de les noies hi ha més
prevalenca de I'is de les xarxes socials i les eines que faciliten la comunicacié
interpersonal que en els nois. En aquests entorns hi ha una hegemonia pel
que fa als canons d’'imatge i es fomenta la hipersexualitzaci6 i la cosificacié
de la dona. Les dones sén especialment vulnerables a patir problemes
d’autoestima i d’autoimatge i els trastorns que en poden derivar, com ara els
trastorns alimentaris.

Els centres de salut mental ambulatoria van atendre 3.208 persones amb
trastorns de conducta alimentaria (TCA) el 2020, pero només durant el primer
semestre del 2021 aquesta xifra va ser de 3.194, gairebé el mateix volum que
durant tot I’any anterior. De cada deu persones afectades, nou sén dones, ila
immensa majoria tenen entre dotze i vint-i-tres anys.

Cada vegada, pero, hi ha més nois afectats per la pressié que exerceixen les
xarxes socials en la necessitat de complir els canons de bellesa, i que sovint
queden invisibilitzats perque pateixen un doble estigma, el que acompanya
la salut mental i el que esta relacionat amb 'estereotip de genere.

Sense anar més lluny, segons I'informe publicat al mitja nord-america The Wall

________

adolescents, resultava perjudicial per a 'autoimatge corporal i el benestar de


https://www.europapress.es/portaltic/socialmedia/noticia-facebook-publica-matiza-investigaciones-afecta-instagram-usuarias-adolescentes-20210930132343.html
https://www.europapress.es/portaltic/socialmedia/noticia-facebook-publica-matiza-investigaciones-afecta-instagram-usuarias-adolescentes-20210930132343.html

les noies. En concret s’indicava que el 32% de les noies adolescents afirmaven
sentir-se pitjor amb el seu cos després d’utilitzar Instagram. Val a dir que la
companyia va voler matisar dies després el contingut dels informes interns
al Congrés dels Estats Units. Posteriorment, un altre estudi, Social Media Fails
Women, elaborat per 'associacié feminista Ultraviolet en collaboracié amb
I'Institute for Strategic Dialogue, concloia que Instagram és la xarxa social que
més promou el discurs misogin i racista a la xarxa. L’entitat va decidir enviar
una carta a tots els directors executius de les grans plataformes per demanar-
los accions fermes per defensar els grups discriminats i vulnerables.

['escola 1 el lleure educatiu tenen un

» D
paper cabdal en la construccié de la
1dentitat dels infants 1 adolescents.

Es fonamental la formacié dels
professionals que intervenen en
I'ambit educatiu en perspectiva de
genere.

Amb relacié a a construccié de 'autoimatge a través de les xarxes, una de les
eines usades per a I'edicié de fotos i videos és la realitat augmentada. Aquesta
eina permet combinar elements reals i virtuals (per exemple, motius animals o
altres elements accessoris) que permeten jugar amb les imatges, generalment
amb el rostre. Aixd pot suposar problemes derivats dels desajustos amb la
imatge corporal, sobretot perque, més enlla del joc que n’inspira inicialment
1'ts, les principals xarxes socials ofereixen multitud de filtres que poden alterar
la propia percepcié i generar dismorfia. La identificacié amb una imatge irreal
del propi cos o rostre, sovint idealitzada segons uns models estétics canonics
discriminatoris per rad de genere i origen, pot afectar la representacié d'un
mateix i la relacié amb els altres, i pot tenir un impacte important en nenes i
adolescents, més subjectes als estereotips de bellesa femenina.

Millorar el color de la pell, treure taques i cicatrius, empetitir el nas, canviar
el color dels ulls o blanquejar la dentadura sén accions que poden contribuir
a fomentar conductes obsessives i exigents amb relacié a 'aspecte fisic, que
poden derivar facilment en trastorns d’alimentaci6, la tercera malaltia més
freqiient en joves, que afecta més de 400.000 persones a Espanya, la gran
majoria dones, i que s’inicia cada vegada en una edat més primerenca.


https://weareultraviolet.org/wp-content/uploads/2021/11/Social-media-report-card.pdf
https://weareultraviolet.org/wp-content/uploads/2021/11/Social-media-report-card.pdf
https://weareultraviolet.org/wp-content/uploads/2021/11/Letter-to-platforms-from-75-nonprofits-about-misogyny.pdf
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Grafic 4. Activitats a internet per génere (2020/2021)
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Font: Estudio sobre el impacto de la tecnologia en la adolescencia. UNICEF.

Unaltre ambitde consum en que es perpetuen elsrols de genereil’anomenada
masculinitat toxica, és el consum de la pornografia entre la poblaci6 infantil i
adolescent. A banda d’incloure continguts no adequats que sovint supleixen
les mancances en educaci6 afectivosexual entre la poblacié adolescent i jove,
en aquests continguts hi ha un marcat biaix de génere.’

°El consum freqiient de pornografia és més elevat entre els nois (79%) que entre les noies
(56,8%). Segons l'informe (Des)informacié sexual: pornografia i adolescéncia, elaborat per Save the
Children el 2020, i segons una investigaci6 feta als Estats Units (Owens, Behun, Manning, Reid,
2012), 'exposicié a material pornografic en edats prematures és causa i conseqgiiencia de la


https://faros.hsjdbcn.org/ca/articulo/nova-pornografia-modifica-relacions-joves-adolescents
https://faros.hsjdbcn.org/ca/articulo/nova-pornografia-modifica-relacions-joves-adolescents
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Grafic 5. Consum de pornografia per sexe (2020)
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Font: (Des)informacié sexual: pornografia i adolescencia. Save the Children. 2020.

L’informe 128/2020 del Consell de I’Audiovisual de Catalunya (CAC) publicat
el mes d’octubre de 2020, que duu per titol L’accés a les persones menors
d’edat a continguts de pornografia a internet, reafirmava que alguns continguts
audiovisuals consultats a internet ofereixen videos acompanyats
d’elements que trameten un relat que normalitza la desigualtat i els actes
de violéncia masclista.’® També l'estudi recent d’UNICEF esmentat més
amunt sobre tecnologia identifica situacions de risc diferents en funcié
del génere. Les noies sén objecte de proposicions sexuals per part d’adults
molt més freqiientment que els nois.

Finalment, un estudi recent de l’entitat Save the Children, titulat No
es amor, detectava que un dels factors de risc de la violéncia de genere
present en les relacions afectivosexuals entre els adolescents és I'is de la
tecnologia.™

En definitiva, sén moltes les evidéncies que indiquen que el consum
d’internet i les xarxes socials, lluny de contribuir a construir una visié més
igualitaria, consolida i potencia els estereotips i rols de genere tradicionals
i genera desigualtat i discriminaci6 per radé de genere.

[25]

0 ACORD93/202(, de 29 d’octubre, del Ple del Consell de ' Audiovisual de Catalunya,
d’aprovacié de I'Informe 128/2020, de 1'Area de Continguts, de 26 d’octubre, L'accés de les perso-
nes menors d’edat a continguts de pornografia a internet.

1 Segons aquest estudi, la tecnologia situa les adolescents en situacions de més vulnerabilitat
davant de tot tipus de violencies, ja que comparteixen sovint informacié personal, localitzacio,
videos i fotos amb informacié sensible. D’altra banda, I's d'internet permet que el control a la
victima es faci a distancia i de manera constant en el temps. Les xarxes permeten també que
l'agressor pugui assetjar i controlar la victima després de finalitzar la relacié, i condicionar-ne
el trencament mitjancant el xantatge amb el material de que disposa.


https://www.cac.cat/sites/default/files/2020-11/Acord_93_2020_ca.pdf
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La normativa existent, la Llei 17/2015, de 21 de juliol, d’igualtat efectiva de
dones i homes, i la Llei 17/2020, de 22 de desembre, del dret a les dones
a erradicar la violéncia masclista, ja recull 'obligacié dels poders publics
d’emprendre les accions necessaries per sensibilitzar i informar la poblacié
itambé per exigir a les plataformes i companyies creadores i distribuidores
d’aplicacions, videojocs i altres continguts digitals, la importancia de no
transmetre estereotips sexistes i de combatre la violéncia digital i les
conseqliencies que aquests rols de génere tenen en la construccié de la
identitat.’?

D La industria tecnologica és la més
Important en termes economics 1 en
exercicl de poder al mon actual 1 la
dirigeixen principalment homes.

Aixi que si que s’ha exigit en I'ambit del consum, per exemple en la
comercialitzacié de jocs i joguines en campanyes com la de Nadal i
Reis, la perspectiva de geénere no s’ha inclos en el consum de productes
audiovisuals i a internet mitjangant els mecanismes de que actualment
disposa I’Administracié. Certament, en el cas del consum digital hi ha
limitacions d’atribucions competencials atesa la deslocalitzacié d’algunes
empreses, que en altres ambits no es produeixen.

No obstant aix0, i més enlla de la via coercitiva o sancionadora, 1’escola i
el lleure educatiu tenen un paper cabdal en la construcci6 de la identitat
dels infants i adolescents, i en aquest sentit és fonamental potenciar
la formacié dels professionals que intervenen en 'ambit educatiu en
perspectiva de genere.

A Catalunya es detecta una gran manca de dones a les empreses
tecnologiques, on només un 8% ocupen posicions técniques i
especialitzades.

2La disposici6 addicional tretzena de la Llei 5/2008, de 24 d’abril, del dret de les dones a eradi-
car la violéncia masclista, amb relacié al conveni amb les plataformes intermediaries d’Internet
disposa: “El Govern, amb la participacié i intervencié del Consell de I’Audiovisual de Catalunya
en tot allo que afecti els serveis de comunicaci6 audiovisual i les plataformes d'intercanvi de
videos, ha d'impulsar un conveni amb les principals plataformes intermediaries d’Internet per
a establir un vincle permanent entre el Departament d'Interior, I'Institut Catala de les Dones

i altres organismes pertinents per a treballar en 'establiment de criteris i mecanismes agils
iurgents de denuncia i retirada de continguts relacionats amb la violencia masclista digital,
T'hostilitat 1 les discriminacions envers les dones, i el discurs d’incitaci6 a 1’odi, 1 també me-
canismes agils 1 urgents de proteccié i de justicia restauradora per a les victimes de violéncia
digital. El Consell Nacional de les Dones de Catalunya ha d’ésser consultat per a I'establiment
d’aquests criteris.”



Discriminacié per ra6 de génere

Finalment, cal evidenciar que la primera manifestacié de la discriminacié
per rad de genere en aquest ambit s’inicia en la bretxa de genere que hi ha
en els llocs de direccié i gestié dins de les empreses tecnologiques, i en els
llocs que ocupen les persones que dissenyen i implementen els productes.
Cal recordar que la industria tecnologica és la més important en termes
economics i en exercici de poder dins el mén actual, amb la qual cosa es
perpetuen els rols de poder associats al génere masculi.

[0 Cal promoure de manera coordinada entre sector public i privat un
missatge de reforg de la igualtat de genere i I'eliminacio de rols sexistes,
amb la participacié d’influencers i altres actors que produeixin continguts
audiovisuals amb fort impacte entre la poblacié infantil i adolescent i
utilitzant el seu canal de consum habitual.

[0 Cal fomentar i incentivar les carreres de ’ambit tecnologic entre les noies
des de les etapes d’educacié infantil, difonent perfils de dones emprenedores
en aquest ambit, de manera que es permeti incrementar la diversitati la
inclusivitat en els videojocs, les aplicacions i les xarxes socials.

[0 Cal desenvolupar accions per aplicar les modificacions introduides per la
Llei 17/2020, de 22 de desembre, del dret de les dones a erradicar la violéncia
masclista, en concret amb relacié a la violéncia digital.

[0 Cal impulsar un conveni amb les principals plataformes intermediaries
d’internet per treballar criteris i mecanismes agils i urgents de denuncia i
retirada de continguts relacionats amb la violéncia masclista digital, i també
articular mecanismes agils i urgents de proteccio i de justicia restaurativa per
a les victimes de violencia digital, tal com disposa la Llei 5/2008, de 24 d’abril,
del dret de les dones a eradicar la violencia masclista.

[0 Cal vetllar perque s’impulsi I’eliminacié d’estereotips de génere i perque es
promoguin entorns i relats no sexistes en els videojocs i altres aplicacions i
xarxes socials, com passa amb el sector de les joguines i en aplicacié de la Llei
17/2015, de 21 de juliol, d’igualtat efectiva de dones i homes.

[0 Cal regular I'as d’eines d’edicié de fotografies i videos en aplicacions
adrecades a adolescents menors d’edat, atesos els efectes nocius que
produeixen, i promoure campanyes sobre les conseqiiencies potencialment
perjudicials per a 'autoestima i la salut que té I'is de filtres i de realitat
augmentada en I’edicié de fotografies i videos que s’exposin a internet.

[27]
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3. El racisme i la racialitzacio a les xarxes

Una manifestacid del discurs d’odi a interneti a
les xarxes socials

Tal com succeeix amb la major part de problemes que ens trobem a internet,
el racisme i la xenofdbia existeixen primer a la vida fora de linia dels infants i
adolescents.

La instituci6é del Sindic de Greuges ha denunciat també que el racisme i la
xenofobia entre infants i adolescents estan sovint invisibilitzats i fins i tot
“normalitzats”, i que segueixen presents en I'ambit educatiu, en el sistema de
proteccié i en I'oci nocturn, entre d’altres. En les seves resolucions, el Sindic de
Greuges destaca que la manca de formacié especifica en discriminacié de raga i
igualtat pot resultar una barrera important per detectar i combatre el racismeila
discriminaci6, la qual cosa deixa I'alumnat racialitzat en situaci6 de vulnerabilitat
isense la protecci6 necessaria. El Sindic ha demanat aI’Administracié que doti el
personal educatiu, i també els professionals del sistema de protecci6 i els agents
que participen en la gestié i la supervisio dels locals d’oci nocturn, de la formacié
iles eines necessaries per poder fomentar la igualtat racial.

Tot i que en els Ultims anys el nombre de delictes racistes denunciats s’ha
incrementat, encara avui entre el 80% i el 90% romanen invisibles. Aixi mateix, en
I'ambit institucional (politic, policial, judicial, etc.) hi ha una manca de capacitat
i voluntat per identificar les causes estructurals i les motivacions racistes que
conformen la base de moltes d’aquestes practiques delictives.

El racisme 1 la xenofobia entre infants
1 adolescents estan invisibilitzats 1
fins 1 tot “normalitzats”, 1 son presents
també també a les xarxes.

La sensibilitzacié de la societat respecte de la necessitat de combatre la
pervivencia de comportaments i discursos que alimenten el racisme i altres
tipus de discriminacions a col-lectius minoritaris entre els infants i els joves
és més necessaria que mai.

Un 12% dels delictes per odi o discriminacié 'any 2020 es van cometre a
través d’internet o les xarxes socials, i 27 van tenir com a victimes infants i
adolescents.



Les xarxes socials imprimeixen noves formes de comunicar-se i relacionar-se,
i també de construir el concepte d’identitat i alteritat, necessaries per entendre
els mecanismes que articulen el discurs de I'odi i la discriminacié de col-lectius
dins de l'estructura social hegemonica. L’antropologia social ha estudiat com
les logiques de funcionament dels comportaments socials sén particulars en el
ciberespai i com, per tant, modifiquen també el funcionament del racisme. Aixi
mateix, el racisme en si també ha evolucionat, i ha adquirit una articulacié més
subtil no basada iinicament en I'aspecte racial biologic siné que incorpora també
caracteristiques i criteris culturals, que ha passat a denominar-se racialitzacié o
racisme cultural, de vegades més dificil de visibilitzar perque no és tan evident
com ho era el racisme classic basat en factors purament biologics.*®

Cal sensibilitzar la societat sobre la ne-
cessitat de combatre discursos que ali-
menten el racisme 1 altres discrimina-
clons a col-lectius minoritaris.

En realitat, els processos i els resultats de tots aquests fendomens sén iguals:
I'exclusio, la marginacié, la discriminacié i la deshumanitzacié, a més de la
categoritzacié i la jerarquitzacié entre collectius socials per part d'un grup
dominant respecte d’'un altre que no té la possibilitat de canviar de grup per
factors deterministes, es produeixen tant en el racisme classic basat en factors
biologics com en el racisme cultural, i tant en I'espai fisic com en el virtual.

Ara bé, hi ha particularitats de la construccié de la identitat i ’alteritat a
I'espai virtual que fan que les logiques de funcionament del racisme que es
basen en aquesta construccié social variin: la simplificacié de la identitat
que imposa la limitacié tecnica dels suports; la possibilitat de “crear”
diverses identitats més o menys fidels a la realitat de I’esfera fora de linia, la
qual cosa permet crear identitats multiples i identitats “a la carta” en funcié
dels canons i els parametres dominants, i la difuminacié de I'aspecte fisic
i el cos en I'ambit digital, que és modelable també, per sota del valor de la
dimensi6 linglistica, que adquireix molt més pes quan la identitat basada
en 'aspecte és variable.

Aixi mateix, 'anomenat discurs de l'odi a internet, que inclou el racisme com
a manifestacid, abasta també un conjunt de particularitats diferents del
discurs de I'odi en l'espai fisic, que val la pena remarcar i que ha donat lloc
a encunyar el terme ciberodi.*

3 1“Tovenes, redes sociales virtuales y nuevas logicas de funcionamiento del racismo: etno-
grafia virtual sobre representaciones y discursos de alteridad e identidad’. Centro Reina Sofia
sobre Adolescencia y Juventud.

4 El discurs de l'odi a les xarxes socials: un estat de la quiestid. Area de Drets de Ciutadania, Cultura,
Participacié i Transparencia. Ajuntament de Barcelona.


https://www.adolescenciayjuventud.org/wp-content/uploads/2020/06/A2017-J�venes-redes-sociales-virtuales-y-nuevas-l�gicas-de-funcionamiento-
https://www.adolescenciayjuventud.org/wp-content/uploads/2020/06/A2017-J�venes-redes-sociales-virtuales-y-nuevas-l�gicas-de-funcionamiento-
https://ajuntament.barcelona.cat/bcnvsodi/wp-content/uploads/2018/01/Informe_discurs-de-lodi_CATALA.pdf

En primer lloc, la sobreabundancia comunicativa que suposa la comunicacié
de missatges per internet converteix en publics missatges que abans podien
quedar relegats a l'ambit privat, amb un enorme potencial d’audiéncia.
L’efecte multiplicador de les xarxes socials dona lloc al que metaforicament
s’expressa com a viralitzacio.

La permanencia dels continguts, la itinerancia de les plataformes, 'anonimat
i la transnacionalitat que implica 'espai virtual poden augmentar el dany
potencial d’'un determinat fet comunicatiu, dificultar que pugui ser perseguit
i donar al perpetrador una sensacié d'impunitat. A més, la falsa percepcio
que el que succeeix a internet no és real siné virtual (dualisme digital) actua
com a efecte desinhibidor, juntament amb la immediatesa, contraria a la
moderacié i la prudéncia.

Hi ha també un fenomen especific a les xarxes que és la preséncia de perfils
o usuaris anomenats influencers, que, de manera semblant al que serien els
liders d’opinié, poden generar tendeéncies i comportaments, especialment
entre els més joves. Entre aquests influencers, hi ha una tipologia de perfils
que es denominen haters o trols. Es tracta de perfils d’'usuaris que es dediquen
obsessivament a atacar i agredir verbalment individus o collectius que
menystenen pel seu origen etnic, la seva ideologia, la seva orientacié... Bona
partdel fenomen narcisistaisadic del troleig es produeix perla simple intencié
de divertir-se, provocant altres usuaris de les xarxes socials, amb l'excusa
d’un pretes sentit de ’humor, sense consciencia del dany que es produeix,
mentre que hi ha un altre sector d’usuaris que expressen vertaderes opinions
a través d’aquests mecanismes.

La presencia de persones racialitzades
1, en general, de col-lectius minoritaris
o minoritzats en llocs de poder és una

mancanca sistemica.

Aquestes dinamiques comporten una potenciacié i amplificacié del discurs
racista i sovint una reversié del concepte. Aixi, trobem a internet un racisme
classic biologicista que aparentment havia quedat relegat ja del discurs
public i privat en la major part de l'esfera fisica de la nostra societat. Encara
és objecte de recerca social fins a quin punt es retroalimenten i potencien
els fendomens en l'espai fisic i 'espai virtual. Si és cert que efectivament les
dinamiques del mén en linia tenen una incidéncia clara en la realitat de
construccié social fora de linia, la intervencié social i socioeducativa des del
punt de vista de I’antropologia social és més necessaria que mai per combatre
els discursos d’odi i I'aveng del racisme en les seves diferents formes a les

D
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societats multiculturals contemporanies, i especialment entre la poblacié
meés jove.” La facilitat de crear perfils i de treballar amb les eines que ofereix
internet permet, a més, una intervencié més efectiva des d’aquest punt de
vista per part d’aquestes disciplines.

Les administracions i 'entitat SOS Racisme han empres accions utilitzant
internet i per combatre els ciberatacs i la instigaci6é a 'odi mitjancant les
xarxes socials.

L’organitzacié6 Rights International Spain denuncia 1'is d’algoritmes i
intel-ligeéncia artificial per a la perfilacié racial. Aixi mateix, denunciala manca
de participacié de persones racialitzades i migrants en forums en que es
debat sobre les conseqiiencies de 'aplicaci6 d’eines d’intel-ligéncia artificial.

Iniciatives com Ciberespect, nascuda de les organitzacions impulsores de
I’Observatori Proxi i un projecte pioner per combatre I'impacte del discurs de
l'odi a la xarxa, ajuden a conscienciar de la necessitat de construir un discurs
alternatiu. Es 'anomenat ciberactivisme.'

Igual que passa amb l'escassa presencia de les dones en llocs de decisié,
disseny i implementacié de productes audiovisuals i direccié d’empreses
tecnologiques, també la presencia de persones racialitzades i en general de
col-lectius minoritaris o minoritzats en llocs de poder és una mancanca
sistémica. En aquest sentit, cal esmercar esforcos per potenciar carreres que
permetin a les minories ocupar llocs de decisié i poder en el sector.

També s’ha de fomentar i incentivar la preséncia d’infants i adolescents
racialitzats 1 pertanyents a minories en entorns positius i d’empoderament. Pel
que fa a la sensibilitzacié i a 'educaci6 inclusiva, el Departament d’Educacié
disposa de diferents eines i serveis enfocats a aportar elements de lluita contra
situacions de discriminacié i violéncia a les aules (protocol de prevencié,
detecci6 i intervencié davant 'assetjament i el ciberassetjament entre iguals,
protocol contra conductes d’odi i discriminaci6, protocol de prevencié, deteccid
i intervenci6é davant 'assetjament escolar a persones LGBTI, protocol per a
l'acompanyament de 'alumnat transgenere, programes de mediacié escolar
i intercultural), perd cal que aquestes eines siguin realment conegudes pel
professorat i siguin aplicades de manera efectiva en benefici dels infants.

La majoria de situacions de racisme en 'ambit educatiu queden invisibilitzades
perque no es denuncien. Malauradament, excepte en comptades ocasions, les
persones menors d’edat afectades per discriminaci6 racial, probablement per
por o per manca de consciencia de drets, no denuncien el que esta passant,

Investigacion sobre racismo.
16 'CibeRespect: ciberactivisme contra el discurs d’odi a Internet’. Ajuntament de Barcelona.


https://www.investigacionsobreracismo.org/
https://ajuntament.barcelona.cat/bcnvsodi/ciberespect-ciberactivisme-contra-discurs-dodi-internet/

ni busquen el suport dels adults, ni tampoc ho fan les seves families. I aquest
fet contribueix a augmentar la dificultat de detectar l'assetjament /o la
discriminaci6 racials.

D’acord amb les dades fetes publiques pels Mossos d’Esquadra, I'any 2020,
any marcat per la pandeémia, es van comptabilitzar només vint-i-set delictes
o infraccions per delicte d’odi o discriminacié per étnia, origen nacional i/o
racial de victimes infants i adolescents menors d’edat. Malgrat aixo, el racisme
continua sent la primera causa de delicte d’odi a Catalunya.

Sén diverses les manifestacions del racisme estructural que perviuen en la
nostra societat. La narrativa de l'odi i la discriminacié que alimenta alguns

mitjans de comunicacié i les xarxes socials dificulten la visibilitzaci6 de
practiques discriminatories en entorns informals, com ara I'oci nocturn.

La intervenciod social 1 socioeducativa D
€s és necessaria que mal per

combatre els discursos d'odi 1 'avenc

del racisme en les seves diferents

formes a les socletats multiculturals
contemporanies.

El Sindic de Greuges, en les seves actuacions per combatre les practiques
d’identificacié policial discriminatories, combatre la racialitzacié en l'oci
nocturn i revisar els instruments per combatre el racisme a les escoles, ha
posat de manifest que la promocié de 'educaci6 intercultural i el missatge de
tolerancia zero sén crucials per combatre un fenomen persistent.
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[ Cal estudiar com funcionen les logiques del racisme i altres tipus de
discriminacié a col-lectius minoritaris en les societats actuals i a través de
les xarxes socials, especialment entre la poblacié infantil i juvenil, a fi de
construir una espeécie d’etnografia virtual que permeti detectar i visibilitzar
les noves formes de xenofobia.

O Cal formar i sensibilitzar sobre les repercussions socials i politiques que
genera el discurs de I’odi mitjangant campanyes adrecades a la poblacié
infantil i juvenil i mitjancant els mecanismes de comunicacié i difusié de
continguts naturals d’aquest segment poblacional en un llenguatge que
infants i joves sentin com a propi.

[0 Cal incloure infants i adolescents racialitzats en totes les actuacions
que s’emprenguin per fomentar el discurs alternatiu o el ciberactivisme en
aquest ambit.

[0 S’ha de potenciar la sensibilitzacié respecte de totes les formes
d’assetjament i violéncia que es poden detectar a les xarxes socials per
poder difondre canals per denunciar practiques entre iguals.
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. 'economics de les grans corporacions tecnologiques
i

i Infants i adolescents com a clients i consumidors d’especial proteccié

La utilitzacié d’infants i adolescents i els seus interessos per al foment del
consum de determinats productes amb el consegiient benefici economic
empresarial no és nova ni exclusiva de l'ambit digital. Les campanyes
publicitaries televisives en horari infantil, el marxandatge a les portes de les
escoles olesimatges de personatges coneguts de dibuixos animats als envasos
de llaminadures i cereals edulcorats i poc saludables s6n alguns exemples de
com els infants, des de ben petits, sén utilitzats com a consumidors potencials
per interessos economics.

Hi ha diversa normativa que regula i delimita la possibilitat d’anunciar
i consumir productes que poden resultar clarament nocius i toxics per
a la salut i el desenvolupament dels infants i adolescents en mitjans de
comunicacié i en horaris en qué aquests hi poden tenir accés. Els capitols IX i
X de la Llei 14/2010, de 27 de maig, dels drets i les oportunitats en la infancia i
I’adolescencia, relatius a publicitatimitjans de comunicacié socialiespectacles
i consum de productes i serveis, i també la Llei de comunicacié audiovisual,
el Codi de consum i altra normativa sectorial, exigeixen a I’Administracié un
control i una supervisié per protegir els infants i adolescents com a col-lectius
consumidors amb necessitats i caracteristiques especifiques que requereixen
una proteccié i una defensa especials.

Tot i aix0, aquesta regulaci6 i la seva aplicacié és més dificil de controlar
quan el mitja emprat per anunciar i consumir és internet.

Un estudi recent de la Universitat Internacional de La Rioja va concloure
que els infants i adolescents menors d’edat estan exposats a 14 minuts de
publicitat per cada hora d'Gs d’internet.” Aquesta publicitat, a més, cada
vegada és més dificil d’identificar, ja que apareix camuflada i es consumeix
com a forma d’entreteniment, amb la qual cosa s’inhibeix la capacitat
critica que es genera en el consumidor quan percep que se li intenta vendre
un determinat producte, sobretot en un consumidor naturalment acritic i
innocent com és l'infant.

Aixi, en 'informe del Consell de I’Audiovisual de Catalunya, CAC 35/2019,
que duu per titol Presencia de continguts publicitaris en canals de youtubers

¥ “Los menores estan expuestos a 14 minutos de publicidad por cada hora de uso de
internet”. Diario de Navarra ?
1


https://www.diariodenavarra.es/noticias/vivir/tecnologia/2021/09/15/menores-expuestos-14-minutos-publicidad-hora-internet-500729-3195.html
https://www.diariodenavarra.es/noticias/vivir/tecnologia/2021/09/15/menores-expuestos-14-minutos-publicidad-hora-internet-500729-3195.html
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infantils i adolescents, s’analitza aquest fenomen amb profunditat i es
conclou que es tracta d'un conjunt de comunicacions comercials que, per la
forma de presentacié amb una clara prominéncia, la manca d'una identificacié
entenedora i el context d’emissid, creen confusié en I'audiéncia respecte del
seu caracter publicitari i esdevenen publicitat encoberta, que aprofita, a més, la
inexperiencia i la credulitat d'infants i adolescents.!®

A banda del foment del consumisme i el model actual en que esta basat el
sistema economic capitalista en qué estem immersos a través del bombardeig
continuat a que s’exposa I'infantiadolescent, cal analitzar també I'iis que es fa
dels perfils delsinfantsiadolescents segons el seu consum a la xarxa mitjancant
I'aplicaci6 d’eines d’intel-ligencia artificial i els coneguts algoritmes, per poder
aplicar amb més efectivitat comercial la publicitat de determinats productes
i serveis que van destinats a aquest segment de poblacié. Aixi mateix, cal
analitzar 'etica de 'Gs ulterior que es pot fer de les dades d’aquests infants i
adolescents amb finalitat economica i de segmentacié del mercat.”

La utilitzacio d'infants 1 adolescents
per fomentar el consum de
determinats productes, que poden
ser nocius o poc saludables, no és
exclusiva de I'ambit digital.

La limitacié de la capacitat d’obrar d’un infant o adolescent establerta en el
Codi civil pretén protegir-lo, atesa la vulnerabilitat que li comporta la manca
de maduresa per rad de la seva edat, mentre que faculta els titulars de la
patria potestat de I'infant a vetllar per la proteccié dels seus drets i interessos
i els exigeix que ho facin.?’ Aixi mateix, la Llei organica de proteccié de dades
preveu que a partir dels catorze anys el consentiment per al tractament de
dades personals el puguin donar tant ’adolescent com els seus progenitors
o representants legals. Dit aix0, res no impedeix que els progenitors o
representants legals del menor més gran de catorze anys també exerceixin
aquests drets sense 'autoritzacié del menor. Aixo sens perjudici que, en
determinades ocasions, 'interés superior del menor pugui fonamentar la
limitacié de l'exercici dels drets d’autodeterminacié informativa per part
dels titulars de la potestat parental. El Reglament general de proteccié de

#Informe 35/2019 del Consell de I’Audiovisual de Catalunya. Preséncia de continguts publicitaris en
1 canals de youtubers infantils i adolescents. Informe 122/2020 del Consell de I’ Audiovisual de Cata-

lunya. Presencla de publicitat en el continqut dels videos generats per tiktokers.

2%;Son libres los menores en la era digital?” Abogacia Espafiola

2 “Compras por internet por menores de edad. ;Se cumple la legislacién?” Abogacia Espanola


https://www.cac.cat/sites/default/files/2019-12/i35_2019 Protecci�_menors_edat_davant_publicitat_youtubers_infantils_Difusi�__.pdf
https://www.cac.cat/sites/default/files/2019-12/i35_2019 Protecci�_menors_edat_davant_publicitat_youtubers_infantils_Difusi�__.pdf
https://www.cac.cat/sites/default/files/2020-09/i122_2020 Pres�ncia de publicitat en els v�deos generats per tiktokers_d.._.pdf
https://www.abogacia.es/publicaciones/blogs/blog-nuevas-tecnologias/son-libres-los-menores-en-la-era-digital/
https://www.abogacia.es/publicaciones/blogs/blog-de-derecho-de-los-los-consumidores/compras-por-internet-por-menores-de-edad-se-cumple-la-legislacion/

dades permet aixi als diferents estats membres que fixin el limit entre
els tretze i els setze anys, també amb la finalitat de protegir I'infant dels
interessos del mercat.?!

Ara bé, malgrat que la intel-ligéncia artificial cada vegada és més avancgada
i sofisticada i és molt efectiva per als objectius en que s’empra, les persones,
incloses les families i els infants, sén utilitzades per algoritmes opacs amb
un clar impacte en els drets, i les administracions i els agents socials no sén
capagos de combatrels efectivament. Hi ha iniciatives, com !’Observatori
d’Algoritmes amb Impacte Social, de la Fundaci6 Eticas, que pretenen
desemmascarar aquests mecanismes i exigir una etica en el seu funcionament,
també i especialment quan els utilitzen els poders publics.

La normativa que protegeix els
infants 1 adolescents del comerc
electronic és limitada 1 en gran
part relegada a 'autoregulacio1 als
codis de conducta dels operadors
economics 1 professionals.

Caldria exigir també a les corporacions que operen a internet que facin us
dels mecanismes d’intel-ligéncia artificial que tenen a I’abast per protegir els
infants i adolescents de I'accés i el consum de determinats recursos, productes
1 serveis no adequats a la seva edat, i que, per contra s’utilitzen per perfilar els
serveis i els productes que se’ls segueixen oferint.

En aquestsentit, Facebook va anunciar el proppassat estiul'is de laintel-ligéncia
artificial per identificar 'edat real dels usuaris a través de la xarxa social pero
també de comptes vinculats, incloses aplicacions (sovint es falseja I'edat per
esquivar 'edat minima de tretze anys exigida). La intelligéncia artificial
també es pretén aplicar a Instagram. S’ha anunciat que a partir del mes
de marg vinent Instagram disposara d’un sistema de control parental que
permetra veure quant de temps els infants passen a la xarxa social i establir
limits temporals diaris, i que enviara notificacions a les persones usuaries
perqueé facin una pausa. També s’ha indicat que es permetra més facilment
als adolescents esborrar les publicacions, els comentaris i els “m’agrada”. A

2 “Redes soclales y menores: ;cual es la edad minima?”. Blog Educacion y Bienestar digital
(gaptain.com)
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partir del 2022, 'empresa s’ha compromes a vetar els adults que no siguin
seguits per menors d’edat a ’hora d’enviar-los missatges privats, i tampoc
no podran etiquetar-los ni citar-los.?? Totes aquestes mesures, juntament
amb la suspensi6 del projecte de llangament d'un Instagram especial per a
menors de tretze anys, responen al procés de rendiment de comptes que la
companyia fa davant del Sots-comite de Protecci6 al Consumidor del Senat
dels Estats Units.?

Aquest és un exemple de com la pressié del consumidor i el control
parlamentari poden forgar les corporacions que controlen 1'is d’internet i
les xarxes social a emprendre mesures de proteccié envers el consum dels
infants i adolescents.

Un altre exemple de responsabilitat social corporativa el veiem en la
iniciativa endegada per Apple d’incorporar una eina que permeti detectar
contingut sexual que involucri infants a través dels seus productes. Aquesta
iniciativa, que es va presentar el mes d’agost de 2021, va ser paralitzada
per les critiques rebudes respecte de ’atemptat als protocols de privacitat i
seguretats existents.

Finalment, el dia 11 de desembre de 2021, Apple va anunciar una nova
actualitzacié del programari que permetra activar un control parental
per detectar imatges inapropiades que arribin al dispositiu d’un infant o
adolescent menor d’edat, les mostrara borroses i advertira l'usuari que el
contingut esta fora dels limits permesos, pero el xifratge quedara protegit,
de manera que no incompleixi els criteris de seguretat i privacitat que
havien estat qliestionats amb la mesura anterior.*

Les mesures que s’apliquen per regular i restringir continguts sempre
han generat oposicié per considerar que ataquen la llibertat d’expressi6

de moderacié de continguts i censura de les plataformes. S’ha denunciat el
contingut dels filtres i les seves conseqliéncies, que poden arribar a resultar
absurdes, com el flagrant cas de la censura per part de Facebook dels pits
de I'obra de Delacroix La llibertat guiant el poble. Malgrat tot, amb la millora
de les eines tecnologiques i assumint els possibles errors, cal avancar en un
equilibri entre la proteccié de drets i la llibertat d’expressié en l'esfera en

2 “:[_n_st_agram incorporara a partir de marzo control parental y recordatorios para descansar’. El


https://elpais.com/tecnologia/2021-12-07/instagram-incorporara-a-partir-de-marzo-control-parental-y-recordatorios-para-descansar.html
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linia, com succeeix en I'esfera fora de linia, especialment en el cas d'infants
i adolescents.

Tot i aix0, la normativa que protegeix el col-lectiu d’infants i adolescents del
comerg electronic en sentit ampli és limitada, i en gran part esta relegada
a l'autoregulacié i als codis de conducta dels operadors economics i
professionals, que no sén prou efectius per si sols i que generen, a més,
competencia deslleial respecte al comerg no electronic, molt més regulat i
supervisat.?

Tant és aixi que recentment, després de constatar la ineficacia del codi PAOS
d’autoregulacié de la publicitat d’aliments i begudes adrecada a menors,
signat per diverses empreses del sector, el Ministeri de Consum ha anunciat
una llei que prohibira la publicitat adrecada a infants i adolescents menors
de setze anys de productes ensucrats com ara galetes, gelats, brioixeria, sucs
i begudes energetiques, entre d’altres, en tots els mitjans de comunicacié
tradicionals i virtuals, incloses les xarxes socials a qué puguin tenir accés els
menors de setze anys.?

Les empreses 1 la industra
publicitaria poden tenir un paper
clau a I'hora de fomentar habits

saludables en el consum dels infants 1

adolescents.

L’OMS alerta sobre els efectes perjudicials per a la salut del consum excessiu
de sucre lliure, que hauria de ser per sota del 10% de la ingesta caldrica total.”
El consum de sucres ila taxa d’obesitat infantil tornen a mostrar un fort biaix
de classe. Segons I'Estudi sobre alimentacid, activitat fisica, desenvolupament
infantil 1 obesitat a Espanya, elaborat el 2019 pel Ministeri de Consum, hi ha
un 23,2% d’infants obesos entre families amb rendes inferiors a 18.000 euros
bruts anuals, mentre que aquesta xifra es redueix fins a1'11,9% en les families
amb rendes superiors a 30.000 euros bruts anuals. L’Enquesta de Salut de

»Lopez Jiménez, David. La proteccion de los menores de edad en internet: el codigo espariol PAOS en
materia de alimentacion como paradigma de buenas prdcticas. “Suspenso en proteccién a la infancia
para las grandes empresas’. Business Insider Espafia

% “Garzon ultima una restriccion de la publicidad de comida basura similar a la de las
apuestas”. El Periddico de Espaiia

27'Azucar libre - sinAzucar.org. Es considerat sucre lliure el sucre afegit als aliments pels fabri-
cants, cuiners o consumidors, i el que es presenta de forma natural a la mel, als sucs de fruita i
als xarops, pero no els sucres presents a les fruites i a les verdures fresques senceres.
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Catalunya de I'any 2018 ja reflectia que el 35,6% dels infants de sis a dotze
anys tenen excés de pes i constatava que la prevalenca de I'obesitat és més
elevada en les classes més desfavorides.?

Aixi les empreses del sector privat i la industria publicitaria poden tenir
un paper clau a 'hora de fomentar habits saludables en el consum dels
infants i adolescents o, per contra, poden abusar de la seva vulnerabilitat
per enriquir-se, tot contravenint els seus drets i interessos.

La institucié del Sindic de Greuges s’ha pronunciat respecte de la necessitat
de protegir els infants dels interessos corporatius especialment en I’entorn
educatiu. En aquest sentit ha alertat dels riscos que pot suposar la compilacié
de dades personals que fan els centres educatius a través de 1'ts d’eines
com Google Suite for Education (Gsuite) i Google Cloud Platform per a la
seguretat de professorat i alumnat, que s’exposen a la utilitzacié de la seva
informacié per a la personalitzacid, perfilacié i fidelitzacié amb finalitats
lucratives privades.

L’any 2018 I'’Agencia Espanyola de Proteccié de Dades (AEPD) va publicar
un informe sobre 1'Gs per part de professors i alumnes d’aplicacions que
emmagatzemen dades en nuvol amb sistemes aliens a les plataformes
educatives, en que es reconeixia el risc especific d’aquest tipus de serveis. A
la Guia de centres educatius publicada també per ’AEPD, I’Agéncia assenyala
que els centres poden permetre la utilitzacié d’eines d’emmagatzematge en
nuvol diferents de les plataformes educatives propies o de I’Administracié
eductiva, si es pot garantir que el servei triat reuneix les garanties previstes
en la normativa de protecci6 de dades.

L’Administracié educativa ha de garantir que tots els centres educatius
compleixen els requisits de seguretat establerts per a les empreses que
ofereixen solucions tecnologiques especifiques per a 'ambit educatiu. Més
enlla d’aixo, cal repensar quina posicié adopta I’Administracié publica
respecte del conflicte d'interessos que suposa contractar la prestacié d’'un
servei educatiu a una corporacié tecnologica amb finalitats lucratives i de
posicionament de mercat.



https://faros.hsjdbcn.org/adjuntos/389.2-Pindola_obesitat_catala.pdf

Els infants i adolescents sotmesos als interessos economics de les grans corporacions

[ Cal establir una regulacié contundent del mercat de dades i de les
empreses que operen en l'entorn digital per preservar els drets dels
consumidors, especialment els dels infants i adolescents, i aplicar mesures
sancionadores que obliguin a complir-la.

O Cal exigir a les corporacions que operen a internet que facin us dels
avencos en intel-ligéncia artificial i altres recursos que tenen a ’abast per
avancar en el mercat digital i evitar que infants i adolescents puguin accedir
a determinats recursos, productes i serveis no adequats a la seva edat i
consumir-los.

O Cal regular la transparencia de la gestié dels prestadors de serveis digitals
sobre el contingut que transporta la seva xarxa, de manera que es puguin
avaluar les mesures preses pels proveidors i evitar que es puguin utilitzar

els sistemes d’algoritme de recomanacié de videos i altres continguts de les
plataformes per a menors d’edat per anunciar i oferir continguts adrecats a
persones majors d’edat que siguin nocius i fins i tot prohibits.

[0 Cal garantir que la normativa de proteccié dels consumidors infantils

i adolescents en I’ambit de la publicitat i el comerg electronic s’aplica de
manera estricta i efectiva, ampliant si escau ’abast de productes i serveis
que es consideren nocius i perjudicials, de la mateixa manera que es fa
en la publicitat i en el comerg tradicionals, mitjangant les sancions que
corresponguin.

O Cal regular sistemes d’autentificacié que permetin acreditar ’edat de
l'usuari d’una plataforma o aplicaci6 digital, d'un joc, etc. per mitja de DNI
o certificat digital. Cal aplicar sancions a les operadores d’internet que no
validin les persones usuaries en funcié de I’edat.

[J Cal reprendre el treball de modificacié del Codi de consum per incorporar-
hi mecanismes de proteccié de la infancia i la joventut en les relacions de
consum a través de plataformes digitals i mercats en linia, especialment

en materia de joc i publicitat. També cal activar 'actuacié de la Inspeccié

de consum per combatre les practiques considerades il-licites des de la
perspectiva del consum i tenint en compte la normativa actual.

[ Cal que les institucions i els governs fomentin i regulin el sector de manera
que es pugui assegurar que les diferents aplicacions disposen d’eines efectives
de control parental, i que alhora arbitrin mecanismes per alertar els usuaris
de continguts i usos inadequats i aconseguir una experiéncia de navegacié
meés beneficiosa.

O Cal que les administracions treballin amb les empreses del sector per
aconseguir més corresponsabilitat en la proteccié dels drets dels infants i la
capacitacié en I'’educacié digital de les families.
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5. Continguts nocius per a la salut dels infants i
adolescents

Pagines que fomenten habits no saludables, minen ’autoestima i
promouen trastorns conductuals

El dret al maxim nivell de salut possible i el dret al desenvolupament integral
dels infants i adolescents estan especialment exposats davant de possibles
vulneracions quan es navega per internet.

Algunes de les actuacions que el Consell de I’Audiovisual de Catalunya (CAC)
ha dut a terme en el seu ambit de competencia demostren l'existéncia de
continguts i webs que promouen i inciten conductes de risc en persones que ja
estan predisposades a patir problemes de salut mental.

Pel que fa a la incitacié al suicidi, el CAC va retirar quatre continguts i se’n
van modificar dos més. En aquests darrers, s’hi va fer incloure un advertiment
i es va obligar els usuaris a registrar-se per evitar que hi accedissin menors
d’edat.?? Alguns dels continguts detectats es van traslladar a la Fiscalia perque
es consideren susceptibles d’un delicte tipificat en els articles 143.1 i 147 del
Codi penal. Es difonen de manera reiterada fantasies suicides que s’associen
amb valors positius o romantics com la pau, el descans, la valentia o la felicitat.
Sovint s’hi mostren, a més, imatges explicites i reals de persones mortes per
suicidi, algunes de les quals sén infants i adolescents menors d’edat. Aixi
mateix, en molts dels continguts s’hi detallen els sistemes considerats rapids i
indolors per cometre suicidi, es faciliten referéncies de medicaments concrets
i es donen pautes i consells per acabar amb la propia vida de forma eficag.

Internet i les xarxes socials poden actuar com un espai que facilita la creacié
de comunitats de persones que afirmen tenir un mateix objectiu comu, per
exemple en I'ambit dels parametres estetics del cos, i que es reconeixen en les
seves experiéncies vitals (la lluita contra el desig de menjar, el vomit, 'ocultacié
del trastorn) mitjancant un llenguatge propi.

D’aquesta manera, els continguts analitzats i les vies utilitzades per difondre’ls
-les xarxes socials, principalment- poden actuar com a espais de referencia
que impulsen conductes imitatives de practiques contraries a la salut, a partir
de la creacié de comunitats virtuals.

En aquest sentit es reclama que els proveidors de serveis, les plataformes
d’intercanvi de videos i les xarxes socials disposin de mecanismes de

2 Analisi de la presencia de continguts proanorexia i probulimia a internet. Consell de ’Audiovisual de %
Catalunya. Juliol de 2015. 1
Analisi de la preséncia a internet de continguts de risc en relacié amb la mort per suicidi. Consell de
I’Audiovisual de Catalunya. Abril de 2017.

Analisi de la preséncia de continguts proanoréxia i probulimia a internet. Consell de I'Audiovisual de
Catalunya. Juny de 2017.



protecci6 eficagos per evitar aquests continguts, i que quan es facin cerques
de paraules clau que impliquin risc, s’ofereixi informacié d’ajuda.

Aixi mateix, el CAC alerta que molts d’aquests continguts estan passant a les
pagines tancades i privades de les plataformes d’internet i de les xarxes. Per
a les persones en un estat de vulnerabilitat, ja sigui per 'edat, principalment
I’adolescencia, o per certes circumstancies vitals, internet pot esdevenir
una font d’informacié amb un efecte molt negatiu i de risc vital. Aquests
continguts sén accessibles sense haver-se de registrar préviament i sense
que es verifiqui la majoria d’edat de la persona usuaria.

Les rutines de navegaci6 propies d’internet (fragmentada i amb accessos
multiples) fan que aquests elements, mitjancant els suggeriments que
generen els mateixos cercadors, es juxtaposin per construir un discurs que,
per a les persones i els col-lectius vulnerables, esdevé de risc.

D Alguns continguts 1 webs promouen
1 1nciten conductes de risc en
persones que ja estan predisposades
a patir problemes de salut mental.

Conscient d’aquesta situacié, el legislador va preveure, mitjancant
I'aprovacié de la Llei 8/2021, de 4 de juny, la modificacié del Codi penal i va
introduir nous tipus penals en que la conducta prohibida consisteix en la
distribucié o difusié publica a través d’internet, del teléfon o de qualsevol
altre dispositiu TIC de continguts que inciten al suicidi, 'autolesi6 i el
consum de productes, preparats o substancies o la utilitzacié de tecniques
d’ingesta o eliminaci6 de productes alimentaris que puguin ser susceptibles
de generar un risc per a la salut.*

A banda de les situacions d’especial risc i vulnerabilitat, els riscos per a la
salut mental dels adolescents vinculats a I'is d’internet i les xarxes socials
sén coneguts. Un recent article de la revista Faros de Sant Joan de Déu
alertava de nou dels efectes negatius que algunes aplicacions tenen sobre el
benestar i la salut mental de les persones usuaries. De fet, hi ha una relacié
entre I'estat emocional de 'infant o adolescent i la propensié que aquest
desenvolupi conductes addictives i també que pateixi ciberassetjament.

En concret, segons un estudi de la Royal Society For Public Health, les taxes
d’ansietat i depressio en els joves han augmentat en un 70%, i ells mateixos

30 Mon Juridic. Revista de ['Il-lustre Col-legi de ' Advocacia de Barcelona. Num. 328 (abril/maig 2020)
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afirmen quel'is deles xarxes socials ha fet que els seus sentiments d’ansietat
empitjorin, ja que genera una necessitat de comparar-se i augmenta la baixa
autoestima i la recerca del perfeccionisme.

Hi ha una evidencia creixent que vincula 1'is de les xarxes socials i la
depressi6 en els joves. L'is de les xarxes socials durant més de dues
hores al dia també ha estat de forma independent associada amb la mala
autoapreciaci6 de la salut mental, un augment dels nivells d’angoixa
psicologica i la ideacié suicida. Aquest fenomen s’ha etiquetat fins i tot
com a depressié de Facebook.

El terme FOMO (Fear of Missing Out) descriu una nova forma d’ansietat sorgida
de la popularitzacié del mobil i les xarxes socials, una necessitat compulsiva
d’estar connectats. Es la preocupacié que els esdeveniments socials, o de
qualsevol altra mena, puguin tenir lloc sense que hi siguem presents per
gaudir-ne. FOMO es caracteritza per la necessitat d’estar constantment
connectat amb el que fan les altres persones, per no perdre’s res.

D’altra banda, certament un dels motius principals per connectar-se és
el nivell de dopamina que genera internet i els seus usos, especialment
en els adolescents. Un percentatge molt important dels joves enquestats
per UNICEF indiquen que internet els produeix principalment emocions
positives, alegria, tranquil-litat, plaer, diversié, comprensié i suport. Aquests
sén els sentiments i les emocions que cerquen especialment les persones
amb més dificultat d’obtenir aquestes emocions per altres vies, i que després
poden quedar més facilment enganxades, com succeeix també en 1'as de

Grafic 6. Emocions percebudes a internet (2020/2021)
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Font: UNICEF. Impacto de la tecnologia en la adolescencia. Relaciones, riesgos y oportunidades.
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substancies psicoaddictives, i ser més vulnerables a patir els riscos descrits
a que exposa el consum de la tecnologia.

Un altre fenomen que afecta la poblaci6 infantil i adolescent respecte del
qual s’ha alertat recentment a través dels mitjans de comunicaci6 és la
sindrome anomenada popularment Tiktok tic:

El mes d’agost de 2021, la psiquiatra alemanya Miller-Vahl va publicar un
estudi a la revista academica Oxford University Press en qué identificava
el que va qualificar com a brot d’'una nova malaltia sociogénica massiva
induida per les xarxes socials, que es manifesta de manera similar a la
sindrome de Tourette, un trastorn genetic del sistema nerviés que pot
generar tics, moviments repetitius involuntaris i sons. A diferencia de la
sindrome de la Tourette, pero, el Tiktok tic apareix de forma sobtada. Segons
la psiquiatra, alguns joves que acudien a la seva consulta no presentaven una
sindrome de Tourette franca, sind que havien desenvolupat el nou trastorn
després de veure contingut creat a Youtube sobre la sindrome de Tourette
que va generar un efecte d’imitacié i contagi a escala mundial. Els videos
amb contingut etiquetat com a #tourettes tenen al voltant de 5.000 milions
de visites. Aquest trastorn s’associa també, de nou, amb adolescents que
previament han estat diagnosticats amb ansietat o depressié, i cal remarcar
la major predisposicié entre el col-lectiu vulnerable a patir trastorns de salut
mental. A1'Hospital de Sant Joan de Déu, per exemple, s’han referenciat fins
ara deu casos d’aquest nou trastorn des de l'inici de la pandemia.

Els riscos per a la salut mental

dels adolescents en I'is d'internet

1 les xarxes socials van des de

la depressio 11'addiccio fins a
problematiques relacionades amb el
descans.

Per acabar, el sonila salut mental estan estretament lligats i sén un element
clau per al desenvolupament d’infants i adolescents, que requereixen al
voltant d’'una o dues hores més de son al dia que els adults. L'Gs creixent
de les xarxes socials té una associaci6 significativa amb la mala qualitat
del son en els joves. L'is de llums LED abans d’anar a dormir pot interferir
en els processos naturals del cervell que desencadenen sensacions de


https://www.businessinsider.es/tiktok-tic-raro-sindrome-infantil-propaga-redes-961171

somnolencia i en 'alliberament de ’hormona de la son, la melatonina, tan
necessaria per al descans dels infants i adolescents.*

El Sindic de Greuges ha exigit en diverses ocasions la necessitat de cobrir
les mancances detectades en 'atenci6 a la salut mental infantil i juvenil.
En concret, ja va denunciar aquesta problematica en l'informe El dret
a la salut mental infantil i juvenil. Garanties en l'accés i I'atencié als centres
residencials, que va publicar i lliurar al Parlament el dia 15 de novembre de
2019, en que alertava de quatre grans problemes en la xarxa d’atencié de
salut mental infantil i juvenil: les discriminacions per raons economiques
en la garantia del dret a la salut mental; la insuficiéencia de recursos per
atendre els problemes de salut mental, trastorns de conducta i addiccions
dels adolescents; la manca de garanties en l'ingrés i de supervisié en la
intervencid dels recursos residencials, i, finalment, 1'is disfuncional dels
recursos del sistema de proteccid per cobrir mancances de recursos de salut
mental.

Arran de la situacié de pandemia el Sindic de Greuges s’ha fet resso de
I’augment de casos i de 'edat en qué es manifesten alguns problemes greus
de conducta i addiccions. Ha demanat que es prioritzi la prevencié i la
promocié de la salut mental a través de programes de parentalitat positiva i
de la intervenci6 familiar precog, i també amb el refor¢ del programa “Salut
i Escola” en escoles i instituts de secundaria.

31 Els riscos de les xarxes socials en la salut mental dels adolescents”. Faros HSJBCN.


https://faros.hsjdbcn.org/ca/articulo/riscos-xarxes-socials-salut-mental-dels-adolescents
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[0 Cal informar sobre els delictes d’incitacié al suicidi, ’autolesié i el consum
de productes que poden suposar un risc per a la salut comesos en entorns
digitals i previstos en el Codi penal i promoure’n la dentncia, i els organismes
competents han d’avancar en la persecucié d’aquests delictes.

[ Cal aprofitar la potestat atorgada pel Reial decret llei 14/2019, de 31
d’octubre, que permet al govern intervenir les xarxes socials i tallar
comunicacions electroniques sense autoritzaci6 judicial, per intervenir les
xarxes en cas que es detectin riscos per a la seguretat, la salut i la protecci6 de
drets dels infants i adolescents.

[0 Cal que els proveidors de serveis, les plataformes d’intercanvi de videos i
les xarxes socials disposin de mecanismes de proteccié eficagos per evitar que
continguts clarament nocius i de promocié de practiques no saludables entre
poblaci6 especialment vulnerable puguin arribar a les persones usuaries.

0 Cal garantir que quan es facin cerques de paraules clau que impliquin
risc, s’activin missatges i enllacos que ofereixin informacié d’ajuda i permetin
fer un seguiment de la persona que ha fet la cerca.

O Cal estudiar amb més profunditat ’efecte que tenen en les emocions
alguns continguts que apareixen a internet, especialment en la poblaci6
infantil i adolescent, i també com afecten els habits de consum en el son
i la salut fisica i mental, per poder facilitar informacié i sensibilitzar sobre
aquesta questié.

0 Cal estudiar I'afectacié que té en la salut mental I'exposici6 a les pantalles
1 a determinats continguts, xarxes socials i aplicacions, especialment en la
poblaci6 infantil i adolescent més susceptible de patir problemes de salut
mental.
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'6. L’addici6 al joc

|
"Les noves formes de joc i esbarjo dels infants i adolescents, el joc

|
||
L ' patologic i ’addicié a les pantalles

El dret al descans, al joc i a les activitats d’esbarjo adequades a I’edat esta
expressament reconegut en 'article 31 de la Convenci6 sobre els drets de
I'infant com a dret dels infants i adolescents.

En aquest sentit, internet i les noves tecnologies sén actualment una de les
activitats de lleure, joc i esbarjo més atractives per als infants i adolescents. No
obstant aix0, alguns d’aquests jocs poden resultar molt addictius, i alguns estan
especialment dissenyats perque ho siguin, amb sistemes de recompensa i altres
paranys, i especificament perque ho siguin entre la poblacié infantil i adolescent.

El consum de videojocs estimula l'alliberament de dopamina, 'hormona del
plaer, de manera assimilada a altres drogues.® En aquest sentit, a banda de la
predisposicié més o menys elevada de cada infant o adolescent a desenvolupar
una addicci6, certament el disseny d’alguns dels jocs i les aplicacions que es
popularitzen entre la poblacié infantil esta especialment pensat perque generi
addiccid, segons els coneixements de qué es disposa sobre aquesta qliesti6 en
neurociéncia.

Es una nova forma de manipulacié i abis de la vulnerabilitat natural dels
cervells en desenvolupament dels infants i adolescents, i de la seva predisposicié
saludable aljoc, per satisfer interessos corporatiusieconomics de les empreses de
videojocs. D’aquesta manera es contravé el seu dret al descans, al joc saludable,
a l'esbarjo, a la salut i al desenvolupament.

El joc en linia i les apostes esportives en linia atrauen joves amb un perfil
sociodemografic diferent del jugador tradicional, amb estudis secundaris o
universitaris i un nivell adquisitiu més elevat. Aquest tipus de joc esta socialment
acceptat, i la percepcié del risc és inferior que en el joc de les cases d’apostes
tradicionals. A més, és més anonim i esta a l'abast de tothom, no cal que la
persona es desplaci ni s’exposi a ser vista, i és més dificil de comprovar 'edatila
identitat del jugador i també sancionar 'empresa que no compleix la normativa
que limita 'edat minima permesa per accedir-hi.

L’OMS defineix el trastorn per joc d’apostes i el trastorn per videojocs com
a sindromes clinicament significatius que es desenvolupen com a resultat

2“Video Game Addiction and Emotional States: Possible Confusion Between Pleasure and: %
1


https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6996247/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6996247/

de comportaments repetitius en cerca de recompensa. Es considera una
addiccié quan el joc passa de ser un entreteniment a una necessitat i
domina totes les facetes de la vida, s’utilitza per demanar diners, evadir-
se, abandonar obligacions, mentir...

L’Gs excessiu d’internet i del telefon mobil no estan reconeguts com a
trastorns de salut mental per la falta d’evidéncia i consens per part de la
comunitat cientifica, pero si que des de 'any 2018 I’'OMS ha inclos “els
desordres en el joc” en la llista de problemes relacionats amb la salut
mental. També la cinquena revisié del DSM-5, que és un dels principals
manuals de diagnosi de trastorns mentals, considera “el trastorn de joc a
internet” com un nou diagnostic potencial que requereix més recerca.

A escala internacional, la prevalenca en la poblacié general és del 0,02% al
3,4% pel trastorn de joc d’apostesidel 0,6% al 50%, amb una mitjana de 5,5%,
pel trastorn per videojocs. La prevalenca en poblaci6é adolescent és similar
a la poblacié general. A Espanya, el 0,5% de la poblacié general presenta un
possible trastorn per joc d’apostes, i el 6,1% dels joves de catorze a divuit
anys, un possible trastorn per I'is de videojocs. Ambdés trastorns sé6n més
prevalents en la poblacié de genere masculi. La prevalenca d’un s excessiu
d’internet en la poblacié general és del 0,8% al 26,7%. A Espanya és del 2,9%
en poblacié general i del 20% en adolescents. Els homes adults mostren un
major Us excessiu d’internet, i en canvi en la poblacié adolescent alguns
estudis destaquen la major prevalenca en noies. La prevalenca d'un Us
excessiu del telefon mobil a escala internacional és del 5% al 50%, i del 5,8%
a Espanya. Les noies adolescents mostren un major Us excessiu d’aquest
dispositiu.*

L’Enquesta sobre alcohol i altres drogues, seguint 'Estrategia 2017-2024 del
Pla nacional sobre drogues, incloia per primera vegada ’any 2018 preguntes
relacionades amb les addiccions de comportament com 1'is compulsiu
d’internet i la ludopatia. La consideraci6 d’us adequat, intensiu i compulsiu
en funcié de les hores de consum de pantalla també ha anat variant al llarg
del temps, a mesura que s’ha anat estenent 1'is de la tecnologia per a les
tasques de la vida diaria entre el conjunt de la poblacié. De fet, durant el
confinament i el tancament de centres educatius per la covid-19, el consum
de tecnologia i 'exposicié a pantalles i jocs ha augmentat fins al punt que
els serveis de salut han alertat sobre aquest augment.*

L’Agencia de Salut Publica del Departament de Salut va elaborar el
Questionari de salut en temps de confinament pel coronavirus, per avaluar

3 Dades extretes de I'informe Joc d’apostes, videojocs i internet: trastorns i s excessiu, de I’Agéncia de
Salut Publica. 2020

*“El Clinic recomana prevenci6 davant 'augment de 1'is de pantalles entre menors i adolescents”
(clinicbarcelona.org)


https://www.aspb.cat/wp-content/uploads/2020/10/ASPB-joc-apostes-videojocs-internet.pdf
https://www.clinicbarcelona.org/ca/noticies/el-clinic-recomana-prevencio-davant-laugment-de-lus-de-pantalles-entre-menors-i-adolescents
https://www.clinicbarcelona.org/ca/noticies/el-clinic-recomana-prevencio-davant-laugment-de-lus-de-pantalles-entre-menors-i-adolescents

I'impacte del confinament en la poblacié a Catalunya i poder planificar
actuacions per combatre’n les conseqiiencies. En aquesta enquesta hi han
participat 37.810 persones residents a Catalunya, més grans de quinze anys. Els
resultats preliminars mostren un increment del joc en un 1% dels participants
que ja jugaven abans del confinament. S’estan duent a terme analisis més
exhaustives per poder coneixer millor els efectes del confinament en el joc amb
diners, sobretot entre la poblacié jove que no havia jugat abans del confinament.

Soén diverses les noticies que apareixen sovint sobre addiccions d’adolescents
a jocs, pero recentment apareixia una noticig del primer cas d’hospitalitzaci6 a
Espanya. En aquest sentit, s’alerta que les caixes de recompenses, els anomenats
loot boxes o mecanismes aleatoris de recompensa, que faciliten alguns jocs
adrecats a poblacié infantil i juvenil per fidelitzar-la a canvi de diners, suposen
una normalitzacié del consum compulsiu.

El consum de videojocs estimula
I'alliberament de dopamina,
I'hormona del plaer, de manera
assimilada a altres drogues.

Aixi, un informe sobre les caixes de recompensa en infants i adolescents menors
d’edat espanyols de la Universitat Internacional de La Rioja ha conclos que
un de cada tres menors d’edat (28,9%) ha comprat en els darrers dotze mesos
caixes de recompensa, i que un 91% dels menors d’edat han adquirit aquests
articles virtuals aleatoris amb el coneixement de la seva familia. Un 5,5% van
assegurar haver-se gastat més de 100 euros durant el darrer mes en aquest tipus
de transaccions, i un 61,8% solen veure en plataformes com Youtube i Twitch
videos on s’obren caixes de recompensa. S’aprecia que els infants que compren
aquest tipus de productes de manera aleatoria presenten una prevalenca més
elevada, fins a quatre vegades més, de tenir problemes clinics amb relacié als
videojocs i les apostes per internet.

El Govern espanyol ha publicat un avantprojecte de llei que promet una regulacié
més estricta d’aquests productes, mentre que hi ha paisos com Bélgica que n’han
prohibit I'is.* Un dels punts clau d’aquesta nova llei és que hi prohibira 'accés a
menors de divuit anys, exigint mecanismes d’acreditacié de 'edat il’establiment
d’eines de control parental.

Els infants i adolescents sén més vulnerables a algunes de les atraccions de la
xarxa i als seus paranys, ja que el seu cervell s‘esta desenvolupant i es troba en

*Avantprojecte de llei pel qual es regulen els mecanismes aleatoris de recompensa associats a
productes de programari interactiu d’oci


https://www.ccma.cat/324/laddiccio-al-fortnite-acaba-en-ingres-hospitalari-el-cas-extrem-dun-menor-de-castello/noticia/3118229/
https://www.consumo.gob.es/sites/consumo.gob.es/files/BORRADOR APL Y MAIN MECANISMOS ALEATORIOS RECOMPENSA 010722.pdf
https://www.consumo.gob.es/sites/consumo.gob.es/files/BORRADOR APL Y MAIN MECANISMOS ALEATORIOS RECOMPENSA 010722.pdf
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un moment d’exploracié, confianca i obertura. Pero hi ha infants i adolescents
que son especialment vulnerables a patir problemes relacionats amb el mal ds
d’internet, per raons neurobiologiques, individuals o psicosocials, o també perque
sén més susceptibles a 'hora de sentir-se atrets pels mecanismes que utilitzen
les xarxes socials i altres aplicacions, que s’aprofiten d’aquesta predisposicié
natural de l'infant.

D’acord amb una enquesta feta a estudiants de catorze a divuit anys, ha
augmentat el risc a patir un trastorn del comportament relacionat amb ’abts dels
videojocs i1'is compulsiu d’internet i del joc amb diners. L’abus dels videojocs és
especialment rellevant en el cas dels nois, que van passar del 13% el 2018 al 15%
actual. L’abus dels videojocs en el cas de les noies és forca més baix (ha passat
del 2,6% al 3%). En canvi, les noies fan un s més compulsiu d’internet: xarxes
socials, missatgeria instantania, series i pel-licules en linia. Han passat del 27% el
2018 al 32% actualment, mentre que els percentatges per als nois han pujat un
punt, i se situen actualment en el 22%.

Com succeeix amb altres tipus d’addiccions, els infants i adolescents amb
aquesta addicci6 presenten:

= Irritabilitat i malestar quan no poden accedir a internet, estat que es
coneix com a abstinencia.

= Necessitat d’anar augmentant el temps de connexid per sentir-se satisfets,
procés que es coneix com a tolerancia.

= Dificultats per mantenir les activitats habituals, com ara relacions
familiars, rendiment academic i activitats lidiques amb amics o esports.

‘ ﬂ ﬂ Grafic 7. Possible impacte emocional de 1’addiccié als videojocs (2020/2021)
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Grafic 8. Possible impacte emocional de I’addiccié als videojocs (2020/2021)
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El tractament que indiquen els experts per controlar 'addiccié a internet ha de
ser de tipus integral, i cal valorar en primer lloc si hi ha alguna altra malaltia
associada i tractar-la, ja que sovint I'is patologic de les pantalles es manifesta en
adolescents amb altres trastorns mentals previs o amb dificultats per controlar els
impulsos en altres ambits i que sén més proclius a patir altres tipus d’addiccions.
La familia té un paper clau en la prevencié i també durant el tractament un cop
es detecta aquesta addiccid.

infants i adolescents de la publicitat i el consum dels jocs d’apostes en linia, a
que accedeixen malgrat la regulaci6 de 'accés i I'advertiment de la prohibicié
d’accés a menors de divuit anys. El CAC posava de manifest que el 55,4% dels
anuncis de joc i apostes en linia s’emetien durant I’horari protegit en el cas de
la televisi6, 10 punts més que en l'informe anterior, d'un any abans. En el cas de
la radio, la concentracié d’anuncis de joc i apostes durant '’horari protegit era
més elevada (80%). Pel que fa als continguts vinculats al joc i a les apostes que
es podien trobar a la xarxa, la majoria sén també de risc. El 70% dels resultats
quan se’n fa una cerca neutra (“apuestas”) a YouTube corresponen a videos que
contenen elements de risc. Per contra, Unicament el 14% sén videos que posen
l'accent en els aspectes negatius d’aquesta activitat. Molts d’aquests videos, a

W
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més, contenen publicitat encoberta i tenen audieéncies creixents: en només un
any, dos dels canals dedicats exclusivament a jocs i apostes que també es van
analitzar en l'estudi precedent (2018) havien augmentat les subscripcions un
175% iun 45%.

La normativa i les actuacions que es duen a terme actualment per prevenir i
atendre la ludopatia o addiccié al joc per part de la Direccié General de Tributs
1 Joc i altres administracions i organismes competents estan encaminades
a regular I'actuacié dels establiments destinats al joc i les apostes de manera
presencial (sales de bingo, casinosisalons de joc). L'activitat inspectora efectuada
pel Servei d'Inspecci6 del Joc dels Mossos d’Esquadra, en el marc de 'operacié
policial anomenada Arcade (dies 26 i 27 de setembre de 2019), que va suposar
la realitzacié d’inspeccions en tot el territori de I'Estat per detectar menors en
salons de joc, es va traduir en un total de vint-i-vuit inspeccions simultanies,
i a Catalunya només es van detectar dos menors presents en salons de joc. La
sanci6 proposada per l'instructor de 'expedient corresponent és de 3.200 euros
per preséncia d'una persona menor d’edat dins el sald de joc i de 6.000 euros si
aquesta persona esta jugant.

Atesa la problematica existent, '’Agencia Catalana de Consum va anunciar que
s’estava treballant, conjuntament amb el Departament de Salut i el CAC, en un
decret llei per millorar la proteccié de la infancia i la joventut en les relacions
de consum a través de plataformes digitals i mercats en linia, especialment en
materia de joc i de publicitat encoberta a la xarxa.

Els infants 1 adolescents son
meés vulnerables a algunes de les
atraccions de la xarxa 1 als seus

paranys, ja que el seu cervell s’esta

desenvolupant1 es troba en un
moment d’'exploracio, confiancga 1
obertura.

També es feia constar que la inspeccié de consum estava analitzant la
informaci6 que es recollia als informes del CAC per valorar la possibilitat
de dur a terme actuacions disciplinaries en relaci6 amb les practiques
considerades il-licites des d’una perspectiva del consum i tenint en compte
la normativa actual.



La institucié del Sindic de Greuges va obrir una actuacié amb relacié a la
ludopatia entre adolescents i joves a Catalunya i es va adregar als departaments
de Salut i Empresa per coneixer les actuacions que havien endegat. Es va
suggerir reprendre el treball de modificaci6 del codi de consum per incorporar
mecanismes de protecci6 de la infancia i la joventut en les relacions de consum
a través de plataformes digitals i mercats en linia, especialment en materia de
joc i publicitat, i també millorar I'activitat inspectora en aquest ambit per poder
detectar practiques contraries als drets dels infants.

Els problemes que afecten D
I'adolescencia 1 la joventut també

s’han d'abordar des del foment del joc

1 el lleure educatiu.

Pel que fa a les politiques de prevencié de ludopaties i 'addiccié dels joves a
les apostes i els jocs en linia, s’han repres els tramits interns per a I'elaboracié
del text i de la documentacié complementaria del projecte de decret, que haura
de donar resposta a la proteccié dels collectius més vulnerables com sén els
adolescents menors d’edat.

També s’estan desenvolupant actuacions de tipus preventiu i d’orientacio i
assessorament tant en l’ambit de joventut com en el marc del Programa
Salut i Escola.

El Sindic de Greuges, arran de les aportacions fetes per la Societat Catalana
de Pediatria, ha promogut també l'actualitzacié del Protocol d’activitats
preventives i de promocié de la salut a l'edat pediatrica per incloure
actuacions de prevencié i deteccié preco¢ de conductes addictives. El
Departament de Salut esta duent a terme un procés participatiu en el marc
del Programa Infancia amb Salut en que es vol donar veu a diferents actors
implicats.

ElSindic de Greuges tambéhaestudiatel fenomen de captacié d’adolescents
1 joves en organitzacions amb funcionament similar al de les sectes, com
les que promocionen la inversi6 en criptomonedes.

Les monedes virtuals o criptomonedes i la resta de ’entorn blockchain
(registre de transaccions, etc.) sén productes d’inversié que utilitzen els
principis de disseny de productes de jocs d’atzar o apostes ja sigui fomentant
una alta freqiiéncia d’Gs o fent creure que sén productes segurs i atraient els
inversos amb promeses d’elevats guanys economics.
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Ateses aquestes similituds amb elsjocs amb diners o les apostes, les persones
que hi inverteixen poden estar en risc de perdre quantitats importants de
diners i de fer-ne un Us compulsiu i patir una addiccié. Se sap, a més a
meés, que sén productes especialment atractius per a persones que pateixen
problemes previs amb el joc amb diners.

L’Observatori d’Addiccions a Catalunya inclou la monitoritzaci6 de persones
que inicien tractament per problemes relacionats amb la inversié amb
criptomonedes. Durant el 2021, es van atendre tres casos.

Aquests productes no estan suficientment regulats i presenten reptes quant
a la regulaci6 tant de la part financera com de la part de jocs d’atzar. Alguns
d’aquests negocis tenen, a més a més, les tipiques caracteristiques de les
estafes piramidals que aprofiten aquests productes d’inversié per prometre
beneficis econdmics a tots els membres i promocionar experiencies d’éxit,
la qual cosa facilita la captacié de nous membres. Aquestes practiques per
captar i mantenir els membres del grup es diferencien de les que es duen a
terme en les sectes o grups de manipulacié psicologica, les quals combinen
formes d’agressié com la influéncia indeguda, la coerci6 o I’abus.

A Catalunya, per atendre les persones amb problemes provocats per
practiques d’abus psicologic o per la pertinenca a grups de manipulacié
psicologica es disposa d’una unitat d’addiccions comportamentals que esta
especialitzada en 'abordatge d’aquestes situacions.

No obstant aix0, aquest tipus de problemes que afecten 'adolescencia i la
joventut també s’han d’abordar des del foment del joc i el lleure educatiu,
1 mitjancant l'esport inclusiu, les arts i1 altres disciplines adrecades
especialment a aquest segment de la poblacié. Sovint el col-lectiu d’infants
1 adolescents més vulnerable, sense acompanyament parental i familiar i
amb menys possibilitats d’accedir a activitats de lleure, és el que esta més
predisposat a patir problemes d’addicci6.



L’addicio6 al joc

O Calincloure dins el protocol d’activitats preventives de
seguiment de salut de 'infant sa el control de la capacitacié digital i
la prevencié de comportaments addictius i no saludables d’internet.

[0 Cal avancgar encara més en la regulacié que es fa del sector del
joc en linia, de manera que es limiti ’accés a menors de divuit anys,
mitjancant sistemes d’intel-ligencia artificial per detectar I’edat
real del jugador i I'aplicacié de sancions severes a les empreses que
incompleixin la normativa.

[ Cal fer efectives les mesures previstes a I’avantprojecte de
llei del Ministeri de Consum pel que fa a I'ii's de mecanismes de
recompensa aleatoris i de premi a la permanéncia en videojocs.

[ Cal assegurar-se que en la publicitat es compleix la normativa
vigent, 1 cal sensibilitzar sobre les addiccions a la tecnologia i al
joc per mitja de canals que tinguin audiéncia de public infantil i
juvenil. Per mitja de la nova llei d’addiccions s’incorporaran noves
mesures de reduccié de riscos per augmentar la proteccié de les
persones que vulguin jugar amb diners.

[ Cal actualitzar el Codi de consum, com a instrument per
combatre les noves formes d’addicci6 detectades.

[ Cal incloure nous indicadors que permetin caracteritzar els
diferents problemes comportamentals pels quals s’inicia tractament
i poder coneixer-ne millor els riscos associats. Cal també publicar
dades oficials de joves que pateixen addiccié als videojocs i elaborar
campanyes de conscienciacié per a la poblacié jove.
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/. El consum de pornografia a internet

Com els infants i adolescents troben respostes a les inquietuds
1 a les necesssitats formatives no satisfetes

De manera similar al que succeeix amb el dret al joc i a I’esbarjo satisfet
a través de videojocs i altres aplicacions que poden resultar addictives i
nocives per al desenvolupament dels infants, molts infants i adolescents
acudeixen ala pornografia, que sovint és violentaisexista, per satisfer dubtes
iinquietuds, alguns dels quals es podrien resoldre mitjangant I’exercici del
dret a 'educaci6 afectivosexual. El dret a I'educacié i al desenvolupament
afectivosexual actualment no esta garantit en ambits controlats i educatius
com ara el familiar, 'escolar i el del lleure educatiu.

Coms’haditenel capitol 2 d’aquestinforme, els rols de génereil’anomenada
masculinitat toxica, es potencien amb el consum de la pornografia entre la
poblaci6 infantil i adolescent.*

————————— 1

adolescencia, publicat el juny de 2020, alertava que un 86,3% dels nois i un
38,1% de les noies a Catalunya han visitat pagines de contingut sexual, i que
el consum de pornografia comenca de mitjana als dotze anys. Gairebé set de
cada deu adolescents (el 68,2%) en consumeixen de manera freqiient i els

mateixos joves identifiquen la pornografia com a violenta.

Aquest consum es produeix en la intimitat (93,9%) i mitjancant el telefon
mobil, i se centra en continguts en linia gratuits (98,5%), basats de manera
majoritaria en la violencia i la desigualtat.

Sense una educacié sexual integral des d’edats primerenques, els infants
construeixen a través de la pornografia el seu imaginari sexual basat en
models irreals i practiques a vegades violentes, marcats pel sexisme i aillats
de la part afectiva. En alguns casos aquestes practiques les reprodueixen
els adolescents, fins i tot de manera no consentida.

En aquest mateix informe es recull que el 63,6% dels adolescents que
havien vist pornografia creien que els donava idees per a les seves propies
experiencies sexuals, principalment els nois, i el 46,5% dels adolescents
havien portat alguna escena a la practica. D’altra banda, el 38,6% dels

*En aquest punt cal tenir en compte també la relacié entre la pornografia i les situacions ?
de risc i de vulnerabilitat per raé de geénere, que ja s’ha analitzat en el capitol 2 d’aquest 1
informe, quan s’ha fet referencia a I'informe 128/2020 del CAC L’accés a les persones menors

d’edat a continguts de pornografia a internet, I'estudi d'UNICEF titulat Impacto de la tecnologia en la

adolescencia. Relaciones, riesgos y oportunidades i1’estudi de I'entitat Save the Children, No es amor.


https://www.savethechildren.es/sites/default/files/2020-11/Informe_Desinformacion_sexual-Pornografia_y_adolescencia.pdf
https://www.savethechildren.es/sites/default/files/2020-11/Informe_Desinformacion_sexual-Pornografia_y_adolescencia.pdf
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adolescents que havien imitat algunes de les practiques pornografiques
que havien vist ho havien fet d’acord mutu, mentre que un 8,5% ho havien
fet sense el consentiment previ de la seva parella i sense que a aquesta li
semblés bé.

En aquest sentit, la Memoria de la Fiscalia General de I’Estat del 2020
adverteix d’un increment alarmant d’idees sexistes i violéncia entre
menors i adolescents arreu de I’Estat, vinculat a la violéncia sexual i a I'is
de la pornografia.

D’altra banda, els Mossos d’Esquadra i la fiscalia de delictes informatics de
la provincia de Barcelona han alertat molt recentment d’una “explosié” de
casos de robatoris de fotografies d’adolescents publicades a Instagram que
s6n utilitzades per promocionar pagines web pornografiques.*’

També el CAC, en l'informe L’accés de les persones menors d’edat a continguts
de pornografia a internet, conclou que infants i adolescents poden accedir,
sense sistemes que verifiquin 'edat, a continguts pornografics en format
audiovisual publicats per serveis d’intercanvi de videos o en webs.

El dret a I'educacio1 al
desenvolupament afectivosexual
actualment no esta plenament
cgarantit en ambits com el familiar,
I'escolar1 el del lleure educatiu.

El resultat de la cerca del terme porno, una paraula de l'argot popular
coneguda per menors d’edat, mostra la facilitat de trobar aquest tipus de
continguts. Aixi, el 86% dels primers cinquanta resultats corresponen a webs
que ofereixen continguts audiovisuals amb pornografia. Cap d’aquestes
webs utilitza instruments de verificacié de l'edat de les persones que hi
accedeixen.

Quant a les principals plataformes i xarxes socials, I'informe analitza deu
perfils de Twitter amb presencia de continguts audiovisuals amb pornografia
sense cap sistema d’accés condicional que n’impedeixi el visionament a

¥ ‘Un nou delicte aparegut a Instagram crea alerta: roben fotos de menors per publicitar webs
1 porno’! Diari Ara.


https://www.cac.cat/sites/default/files/Acc�s per part dels menors d%27edat als continguts de pornografia a internet.pdf
https://www.cac.cat/sites/default/files/Acc�s per part dels menors d%27edat als continguts de pornografia a internet.pdf
https://www.ara.cat/societat/justicia/alerta-nou-delicte-instagram-roben-fotos-menors-publicitar-webs-porno_1_4504954.html
https://www.ara.cat/societat/justicia/alerta-nou-delicte-instagram-roben-fotos-menors-publicitar-webs-porno_1_4504954.html

menors d’edat. La majoria dels videos de pornografia que s’hi difonen (el 99%
dels analitzats) inclouen un missatge previ que adverteix de la preséncia de
continguts “delicats” a través d’una funcionalitat de la xarxa social que, no
obstant aixo, no suposa una barrera a ’accés als continguts. Cal recordar
que 'edat minima per tenir un compte de Twitter és de tretze anys.

Les webs que com a servei essencial ofereixen videos amb contingut
pornografic no requereixen un registre previ ni tenen cap altre sistema
efectiu de verificacié de I'’edat de la persona que hi accedeix. Només el
10% pregunten si la persona és major d’edat, perd sense cap sistema de
filtratge real: contestar “si” permet accedir-hi. E1 32,5% de les webs també
introdueixen missatges que avisen de la presencia de continguts per a
persones adultes, tot i que usualment ho fan en parts poc visibles de la
pantalla i un cop s’hi ha accedit.®

Aquests continguts sén accessibles de manera lliure i sense verificacié de
la majoria d’edat de la persona. Aixi, doncs, a internet s’hi poden trobar
nombroses webs que ofereixen continguts de pornografia, una part dels
quals, encara que es tracti de productes de ficcié, transmeten un relat
que normalitza la desigualtat i els actes de violéncia masclista. Aquests
continguts estan a 1’abast dels infants i adolescents, sense controls d’accés
ni eines de verificaci6 de ’edat, i poden perjudicar el seu desenvolupament.

Hi ha problemes técnics i legals que dificulten també la proteccié dels
infants davant d’aquest tipus de continguts. Durant 'any 2019 es va
descobrir que dins la plataforma de video Youtube una xarxa de continguts
1 usuaris relacionats amb la pornografia infantil aprofitaven l’algoritme
de recomanacié de videos per posar-se en contacte entre ells i distribuir
aquest contingut il-legal. El problema radica en el fet que els videos en si
mateixos no sén destacables en cap sentit ni s’hi veuen imatges explicites,
pero s’utilitzen com una manera de “promocionar” el seu contingut fent
que l'algoritme de recomanacié s’encarregui de propagar I"’anunci” entre la
resta de persones interessades en aquest tipus de videos. L’empresa, segons
sembla, ha pres diverses mesures perintentar prohibir aquest comportament
ala seva plataformaiha donat tota la informacio possible a les autoritats per
facilitar la feina d’identificar-ne els responsables, pero és dificil combatre
aquesta practica perque costa determinar-ne la responsabilitat.

No és fisicament possible revisar manualment el contingut que es penja a
la xarxa a través d’aquesta plataforma, tenint en compte que cada minut es

*®D’altra banda, el 50% d’aquestes webs inclouen continguts audiovisuals amb representacions
d’actes sexuals sense consentiment, els quals en algunes ocasions es presenten com un fet
desitjat per les dones. Aixi ho exemplifiquen algunes de les categories i etiquetes en que

es classifiquen els videos o els titols dels videos. Gairebé tots, a més, inclouen expressions
vexatories per a les dones, com ara qualificatius denigrants.
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pugen 450 hores de contingut, i automaticament mai no es pot aconseguir
un sistema perfecte. No obstant aix0, cal perfeccionar les eines disponibles
per intentar introduir canvis que permetin a les plataformes fer front a
aquestes situacions, i cal exigir una transparéncia en la gestié6 que fan
els proveidors de serveis d’internet sobre els continguts que transporta la
xarxa.*

Accedir a la formaci6 afectivosexual a través de la pornografia té efectes molt
nocius per al desenvolupament neuropsicologic de l'infant i adolescent.
Diversos estudis avalen que l'exposicié preco¢ a continguts sexuals no
adequats pot generar conductes sexualitzades problematiques, amb
unes expectatives poc realistes, agressivitat, distorsié dels rols de génere
i objectivitzacié de la dona. Pot desencadenar trastorns d’hipersexualitat
perque els infants i adolescents es troben en un estadi evolutiu en procés
tant des del punt de vista fisic i socioemocional com cognitiu, les seves
habilitats de processament estan inacabades i separar la realitat de la ficcié
els costa molt més.

Els infants construeixen a traves
de la pornografia el seu imaginari
sexual basat en models 1rreals

1 aillats de la part afectiva, amb
practiques a vegades violentes 1
sexistes.

Alguns experts indiquen que s’ha d’atendre la situaci6 des d’una perspectiva
clinica més que no pas moral o cultural, ja que 1'Gs problematic de la
pornografia, a més, es manifesta de manera semblant a altres conductes
addictives, i pot comportar problemes greus de salut mental.

Tots els experts coincideixen a valorar que el motiu pel qual s’ha generalitzat
el consum de pornografia a través d’internet entre la poblacié infantil i
adolescent és l'accessibilitat, I'assequibilitat i 'anonimat. Es el que es
coneix com les tres A. L’educacié afectivosexual de qualitat alternativa
a la pornografia és un dret dels infants i adolescents en el procés de
desenvolupament de la seva sexualitat i les relacions afectives.

* “Tecnopolitica i art de la comunicaci6 d'incidencia. Democracia actualitzada a I'era digital. Meto-
de i+d politic. Vigilancia clutadana del poder”. Xxnet-x.net


https://xnet-x.net/ca/eix/tecnopolitica-hacktivisme-artivisme/
https://xnet-x.net/ca/eix/tecnopolitica-hacktivisme-artivisme/

A més, com ja s’ha dit, el consum de pornografia entre la poblacié infantil
i adolescent o el consum d’alguns videojocs amb contingut sexista,
principalmententreelsnois,iel fomentdelahipersexualitzacidila cosificacié
de la dona que es produeix en algunes xarxes socials, principalment entre
les noies, perpetuen els rols de génere i un model toxic de masculinitat,
i consoliden, per mitja de l'oci a la xarxa, la desigualtat i la violéncia ja
existents fora d’internet.

En aquest context cal posar en relleu 'augment significatiu de denuncies
per delictes contra la llibertat i1 la indemnitat sexual durant I'any 2021,
especialment en la franja de victimes de tretze a disset anys. El percentatge
de victimes de delictes sexuals menors d’edat del primer trimestre de 2021
(48,5%, gairebé la meitat del total) va augmentar significativament respecte
del primer semestre de ’any 2020 (36,1%) o el primer semestre de 2019
(43,3%).

Pel que fa als agressors, durant els dos primers trimestres de 2021 s’havien
detectat 5 agressors menors de dotze anys i 58 agressors de tretze a disset
anys. En total, durant 'any 2021, a Catalunya, s’han denunciat un total de
804 agressions sexuals, majoritariament en dones (85%),1iun 8,7% d’aquestes
agressions han estat violacions grupals.

Les agressions i els delictes contra la llibertat sexual s’han de llegir com
una manifestacié extrema d’un imaginari col-lectiu, d’'una estructura social
hegemonica que genera multiples formes de poder i violéncia contra les
dones, sovint acceptades i invisibilitzades.

Els continguts pornografics son D
accessibles de manera lliure 1 sense
verificacio de la majorna d'edat del
consumidor.

Davant d’aquesta situacié cal una resposta contundent. L’educacié
afectivosexual és un dret dels infants i adolescents i pot ser una de les claus
de volta per construir relacions afectivosexuals saludables basades en la
igualtat.

Enaquestsentit,lainstitucié del Sindic de Greugesharemarcatlaimportancia
de garantir el dret d’infants i adolescents a rebre educacié afectivosexual
en els centres educatius durant les etapes d’educacié infantil, primaria,
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secundaria i batxillerat. Per garantir aquest dret, cal desenvolupar mesures
per assegurar que tot 'alumnat rebi informacié adequada sobre la diversitat
de genere i 'orientacié sexual a través dels llibres de text i altres materials
educatius. També cal promoure actuacions d’informaci6 i sensibilitzacié
sobre diversitat sexual i de génere adrecades a l'alumnat, als equips
docents, a les families i també a les entitats esportives i de lleure que atenen
infants i joves, amb la col-laboracié d’entitats especialitzades, d’acord amb
el que estableix la Llei organica 8/2021, de 4 de juny, de proteccié integral
a la infancia i 'adolescéncia davant de la violéncia. Aquesta llei estableix
que els infants, en totes les etapes educatives i independentment de la
titularitat del centre, han de rebre una educacié afectivosexual, adaptada al
seu nivell maduratiu.

El Departament d’Educacié s’ha compromes a desenvolupar un projecte
amb un enfocament interdisciplinari, amb materials i eines diverses, per
ajudar els centres educatius a introduir la perspectiva de genere i a treballar
explicitament la coeducacié i 'educacié afectivosexual.

El projecte s’havia de desenvolupar en tres fases. El curs 2019/2020 havia
d’arribar a 300 centres i el curs 2020/2021, a tots els centres publics de
Catalunya i als concertats que s’hi volguessin afegir. Tanmateix, d’acord
amb les informacions fetes publiques per '’Administracid, el curs 2021/2022
només s’ha impartit en un 21,4 % dels centres de primaria i de secundaria.
A més, és de caracter voluntari, de manera que tant els centres publics com
els concertats que vulguin seguir-lo han de sollicitar-ne expressament
I'adhesib.
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O Cal garantir que tots els centres educatius de Catalunya
imparteixen una educacié afectivosexual integral obligatoria i
transversal en totes les etapes educatives, que doni resposta a les
inquietuds i a les necessitats de coneixement i desenvolupament
en aquest ambit dels infants i adolescents, i que permeti formar i
consolidar les bases per construir relacions afectives igualitaries,
sanes i respectuoses, lliures de condicionants i rols de génere.

[ Cal garantir el dret de tots els alumnes a rebre informacié
adequada sobre la diversitat de génere i I’orientaci6 sexual en els
llibres de text i en altres materials educatius, i també a través dels
equips docents mitjangant la formacié especialitzada corresponent.
Cal també que la Inspeccié educativa supervisi que aquesta
informacié s’ofereix en tots els centres educatius.

[ Cal exigir a les companyies que operen a internet que
perfeccionin els mecanismes de que disposen per poder detectar
continguts nocius i continguts que contravenen els interessos
dels infants i que no apliquen filtres segurs de limitacié a I’accés
per edat, i cal aplicar mesures sancionadores a les empreses o
particulars que fan difusié d’aquests continguts.

[ Pel que fa als continguts delictius, cal millorar les eines
ja existents per detectar-los i eliminar-los, 1 perseguir-ne els
perpetradors.

[J Cal contrarestar el discurs dominant a les xarxes, sobretot amb
relacié a la sexualitat i les relacions afectivosexuals toxiques o

no adequades, aportant continguts formatius i sensibilitzadors a
través dels canals i les xarxes de comunicacié social que utilitzen
efectivament infants i adolescents.
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8. La sobreexposicié

El dret a la proteccié de dades, a I’honor, a la imatge i a la intimitat
dels infants i adolescents a la xarxa

Un altre dret que sol veure’s vulnerat freqiientment a internet i també
a través dels mitjans de comunicacié en la societat de la informacié i el
coneixement és el dret a la intimitat, a la protecci6é de dades i a la imatge
personal de l'infant i 'adolescent. Es tracta de la tendeéncia al que s’ha
anomenat sobreexposicié o oversharing, que descriu la practica de compartir
tot tipus d’informaci6 personal sense limit.

Aquesta practica la pot dur a terme el mateix infant o adolescent, que es
posa en una situacié de sobreexposicié sense disposar de la maduresa,
I’educacié o la consciéncia suficients sobre els riscs que aixd comporta, pero
també els seus progenitors o representants legals, la qual cosa constitueix
una practica que es coneix amb l'anglicisme sharenting. Els progenitors o
representants legals, o altres adults responsables, sovint poden no ser
conscients dels drets dels seus fills i filles a I'hora d’apareixer a internet i
a les xarxes socials. Un exemple clar de vulneraci6 del dret a ’honori a la

fotografia de la seva filla menor d’edat en coma per alertar dels perills del

consum de I'alcohol.

Segons un estudi publicat per I'empresa AVG i al qual es fa referencia en
diferents mitjans, s’han analitzat dades sobre les fotos que mares i pares
pengen dels infants en deu paisos diferents, entre els quals I’Estat espanyol:
el 81% dels infants menors de sis mesos tenen presencia a internet, i el 23%
ja hi és fins i tot abans de néixer, en forma d’ecografies dels nonats. En la
mateixa linia, tal com recull un article publicat per la Universitat Oberta de
Catalunya (UOC), tenint en compte un estudi fet al Regne Unit, es publiquen
unes 200 fotos per any i infant.*

Cada vegada hi ha més consciencia del dret a la intimitat i a la proteccié de
dades dels infants i adolescents a les xarxes, i s’estan cursant i resolent als
tribunals algunes denuncies de fills majors d’edat respecte de ’actuaci6 dels
seus progenitors durant la seva infancia per haver penjat videos i imatges
sense la seva autoritzacio i haver violat el seu dret a la intimitat i a la propia
imatge.

“ “Publicar fotos dels fills/es petits a les xarxes”. Diari Ara ?
1

e T R L R T e R e Ty T e e e e e e R e e e T e e e e e e i i e e

El Nacional


https://www.ultimahora.es/noticias/sociedad/2016/09/05/218480/madre-publica-foto-hija-coma-para-concienciar-sobre-peligros-del-alcohol.html
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https://www.elnacional.cat/enblau/ca/viral/jove-querella-pares-imatges-facebook_109984_102.html

La finalitat de penjar i compartir imatges propies o de persones properes, en
aquest cas de fills i filles menors d’edat, de manera similar al que succeeix
amb la major part d’'usos que fem de les xarxes socials, és la recompensa
que en termes de benestar i d’augment de dopamina suposa 1’aprovacié
social i la reafirmaci6 dels altres.

En sentit negatiu, 'exposicié de dades personals dels infants sense el
seu consentiment, a banda de vulnerar la seva intimitat, pot implicar un
assetjament o una utilitzacié fraudulenta o no consentida per part de
tercers, també quan és el mateix infant o adolescent qui penja la imatge
o el contingut personal. Aixo els pot generar malestar i angoixa. També
és cert que la recompensa en termes de reafirmacié social i generacié de
dopamina que rep la tercera persona que difon o utilitza aquest contingut
sense consentiment pot resultar similar a la que provoca al titular o tutor
legal del contingut que primerament el difon.

Recentment, a través d’un cas de rellevancia mediatica en que un personatge
public ha penjatvideosifotografies del seu fill menor d’edat amb sindrome de
Down mostrant els seus sentiments, s’ha posat de manifest la vulnerabilitat
dels infants i el seu dret a la propia imatge davant les practiques dels seus

D Cada vegada hi ha més consciencia
del dret a la iIntimitat1 a la proteccio
de dades dels infants 1 adolescents a
les xarxes.

propis pares.*

També els centres educatius i els professionals sén interpel-lats a I’hora de
preservar el dret a la intimitat i a la proteccié de dades. L’any 2017, per
exemple, la institucié del Sindic de Greuges va obrir una actuacié d’ofici
arran de la publicacié d’'un video en que apareixia la imatge d'un infant de
quatre anys en un casal d’estiu al municipi de la Roca del Vallés pronunciant
paraules malsonants que va esdevenir viral. En el video hi apareix la cara
de l'infant davant d’un mural de l'escola, i se’l pot identificar també per la
samarreta que duu del casal.

Aquestvideoelvadifondre una monitora del casal via Whatsapp amb finalitat

“ ‘Samantha Vallejo-Nagera y el derecho a la intimidad: ;,como se protege a los menores en las
1 redes sociales?”. Publico:


https://xnet-x.net/ca/eix/tecnopolitica-hacktivisme-artivisme/
https://xnet-x.net/ca/eix/tecnopolitica-hacktivisme-artivisme/

comica, i posteriorment va ser editat presumptament per treballadors
d'una coneguda cadena de supermercats, que van contribuir a la difusié
descontrolada del video per la xarxa. El video es va penjar a Youtube en
moltes versions diferents i va arribar a la televisié publica catalana, que, en
el marc d'un programa d’humor, el va reproduir pixelant la cara de l'infant,
pero sense arribar a verificar la font o I'origen de la gravacié.

Els pares de I'infant, que no havien donat el consentiment per a la gravacio,
publicacié o difusié d’aquest video, van presentar una queixa al Sindic de
Greuges i una denuncia a la Direcci6é General de la Policia, que va traslladar
les diligencies iniciades al jutjat d’instruccié corresponent.

L’Autoritat Catalana de Protecci6 de Dades ha tramitat expedients
sancionadors en aquest sentit a escoles, instituts i ajuntaments que han
fet is de dades d’infants i adolescents sense autoritzacié o consentiment,
especialment imatges en que eren identificables, amb la finalitat de
promoure o donar a coneéixer activitats i fins i tot fer publicitat.

En aquest sentit, el Sindic de Greuges ha posat el focus en els criteris
generalment aplicats per les escoles en relacié amb I'iis d’imatges dels
alumnes a la xarxa i com el fet de crear, nodrir i tractar un banc d’imatges
dels infants i adolescents escolaritzats no sempre compleix els requisits
de seguretat establerts en les recomanacions que fan alguns organismes
que treballen en 'ambit de la seguretat d’infants i adolescents a internet,
com ara la Policia, el Centre de Seguretat de la Informacié de Catalunya o
I’Agéncia Catalana de Proteccié de Dades.

A partir del coneixement d’algun suposit concret de mala praxi, el Sindic de
Greuges ha assenyalat que la gestié de les sol-licituds de cessié de les dades
personals dels infants i adolescents (incloses les imatges) en cap cas no
pot suposar condicionar la participacié dels alumnes en activitats lectives i
complementaries, sin6é que s’han de cercar vies per compatibilitzar ambdés
drets.

En el cas dels infants i adolescents, concretament, qualsevol entitat piblica
o privada que vulgui fer un tractament de qualsevol de les seves dades
personals (imatge i veu incloses) ha de disposar d'una autoritzacié expressa
dels seus progenitors o tutors legals, en el cas de menors de catorze anys,
o del mateix adolescent a partir d’aquesta edat. Aquesta autoritzacié ha
d’especificar el tipus de tractament a que es refereix (enregistrar, publicar,
cedir, etc.), i també el tipus de suport i el mitja de comunicacié/difusié que



es preveu per al tractament.

En aquest context, si els centres educatius decideixen integrar la utilitzacié
de les dades personals dels seus alumnes (i en especial de les seves imatges)
en la metodologia de treball a I’aula, en la manera de presentar els resultats
de la tasca educativa, en la manera d’explicar la seva activitat a les families
i en la manera de difondre obertament el treball que duen a terme, i també
si consideren necessari fer un determinat tractament de dades personals
dels alumnes en el marc de la utilitzacié de les TIC com a eina de treball,
han d’extremar les precaucions i posar sempre per davant la garantia de
I'interes superior dels infants i adolescents com a element determinant
a I'hora d’establir un limit a la difusi6é de les seves dades, sense que aixo
suposi minvar la garantia del seu dret a 'educacié.

De la mateixa manera, com ja s’ha dit, els centres educatius han de tenir
ben present que no poden condicionar la participacié dels alumnes en les
activitats curriculars o complementaries a la cessié dels seus drets d’imatge

[exposicio de dades personals dels
infants pot implicar un assetjament
0 una utilitzaci6 fraudulenta 1 no
consentida per part de tercers.

i altres dades de caracter personal.

D’acord amb la normativa vigent, els centres educatius estan obligats a
designar un delegat de proteccié de dades (DPD), tant si es tracta de centres
publics com de centres concertats i privats (article 34.b de la Llei organica
2/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals).

Correspon al DPD, entre d’altres, informar i assessorar el centre o la persona
encarregada i el personal sobre les obligacions que imposa la normativa de
proteccié de dades, supervisar el compliment de la normativa, assessorar
respecte de I'avaluacié d'impacte relativa a la proteccié de dades i als drets
que es puguin veure afectats, i ser l'interlocutor del centre escolar amb
I’ Autoritat de Proteccié de Dades.

Pel que fa al consentiment, la normativa de proteccié de dades estableix
que, perque el consentiment sigui valid, la informacié sobre el tractament
de dades de caracter personal ha de ser expressada en un llenguatge que
sigui facilment comprensible, també per als adolescents majors de catorze
anys que volen fer s de xarxes socials com Instagram, Tuenti, Facebook,
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Snapchat, etc. Les politiques de privacitat i informacié sobre 1'is i el tractament de
dades de caracter personal no solen ajustar-se a’exigéncia de transparencia, privacitat,
informaci6 adequada i proteccié de drets dels infants.*

Els mitjans de comunicacié també han estat objecte de resolucions per part del Col-legi
de Periodistes, i en especial del Consell de la Informacié de Catalunya i el CAC, per
alertar de la necessitat de preservar la identitat i les dades personals dels infants i
adolescents a I’hora d’il-lustrar una noticia o un fet noticiable a través també de la xarxa,
que no sempre es fa amb autoritzacié dels titulars. Aquesta qiiestid, entre d’altres, va
ser objecte d’un informe del Sindic de Greuges sobre tractament informatiu dels infants
en els mitjans de comunicacié.

Per acabar, també hi ha finalitats delictives i no autoritzades en 1'as de dades personals
i imatges que no sén objecte d’aquest informe perd que suposen una vulneracidé
flagrant de drets i que poden constituir il-licits penals. En aquests casos, és necessaria
leliminaci6 efectiva i immediata de les dades, que de vegades no és prou rapida per
part dels operadors d’aquest ambit.

0 Cal exigir més transparencia respecte de les politiques de
privacitat i informacié sobre 1'Us i el tractament que es fa de les
dades de caracter personal per part de les empreses que operen

a internet, especialment en les xarxes socials més consultades

i consumides per poblacié infantil i adolescent. Cal adequar la
informaci6 a 'edat i la capacitat de la persona usuaria i assegurar-
ne l'edat real.

[0 Cal sensibilitzar encara més mitjangcant campanyes informatives
i de formaci6 a les escoles i els instituts. Cal sensibilitzar també

les families sobre la necessitat de preservar les dades de caracter
personal i sobre els drets d’accés, de rectificacid, de cancel-lacié

i d’oposicié amb relaci6 a les TIC, i informar-les de les vies per
denunciar una vulneracié de drets.

[J Cal garantir als tutors legals la possibilitat de cedir I'is d'imatges
i altres dades de caracter personal dels infants només per a 1'iis
intern dels centres i amb finalitats academiques, o d’optar entre

la cessié a tots els efectes o la cessio restringida, i que en cap cas
aquesta decisi6 afecti la participacié dels infants en les activitats
escolars.

[J Cal treballar conjuntament amb organismes com ara I’Autoritat
Catalana de Proteccié de Dades i el Consell de I’Audiovisual de
Catalunya I'establiment de criteris per a la promoci6 de les TIC a les
aules, amb garantia dels drets dels infants i adolescents i evitant
riscos i possibles usos indeguts amb relacié a la normativa de
protecci6 de dades i seguretat a la xarxa.

[71]

2 Reyes Méndez, Daniel. “El acceso del menor a las redes sociales y el problema de su autentifi-
cacién: la necesidad de una respuesta tecnologica”. Diario La Ley, num. 9335, Seccién Tribuna, 11 de
gener de 2019, Wolters Kluwer. 1
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[ |
9. La desinformacié

L’especial vulnerabilitat de la poblacié infantil i juvenil davant les
noticies falses o fake news

Les xarxes socials han esdevingut el principal canal d'informacié per a una
part cada vegada més gran de la poblacié, ja que aporten rapidesa, novetat,
immediatesaisovint més brevetat en el contingut de les noticies, la qual cosa
en facilita la lectura. Entre la poblacié més jove, els mitjans de comunicacié
tradicionals han estat practicament substituits per les xarxes socials, que
faciliten un flux continu i inesgotable d’informacié aparentment neutra.

Cada vegada és més dificil destriar la informacié de l'opinid, o fins i tot
de la mentida. Conceptes com fets alternatius, postveritat, fake news, click
baiting, hoaxes, spamming, bombolles de filtres o algoritmes exemplifiquen les
dificultats per poder destriar la informacié verag i objectiva entre el flux de
noticies que ens arriben.*

EICAChatreballata bastamentel fenomen de la desinformacié en programes
de formaci6 a 'usuari, a les families i també al professorat de secundaria.
Per poder entrenar una mirada critica a I’hora de consumir el contingut
que circula per internet, aconsella, entre d’altres, consultar la font de la
informacié i verificar que sigui una font fiable, no clicar sobre enllacos amb
titulars absurds pero atraients i vigilar a I’hora de reenviar informacié que
rebem per les xarxes.

Alhora, el periodisme, que fins ara ha concentrat la responsabilitat social de
comunicar la informacio i les noticies, s’ha vist forcat a reivindicar la seva
funcié a I'hora de poder verificar i contrastar, fer de filtre de la informacié
que circula rapidament i sovint en forma de titular per les xarxes socials,
i ha inventat la figura del verificador de fets o fact-checker, que ajuda les
persones a poder fer la tasca que ja feien els professionals del periodisme
abans de I'aparicié de les xarxes en el procés intern previ a la publicaci6 de
les noticies en els mitjans de comunicacié tradicionals. Els fact-checkers sén
periodistes que reaccionen desmentint fets i informacié que circula.*

Segons l'organitzacié sense anim de lucre First Draft, que forma part de
la guia de la Federacié Internacional de Periodistes (FIJ), hi ha set tipus
d’informacions falses:



https://www.educac.cat/families/fake-news-com-les-podem-detectar
https://www.verificat.cat/escola/article/que-es-el-fact-checking
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[J Satira o parddia: no es busca causar cap mal o engany.

] Contingut enganyds: es fa un Us incorrecte de la informacié per incriminar
alga.

[0 Contingut impostat: és una informacié que suplanta fonts originals i
genuines.

[0 Contingut fabricat: informacié principalment falsa, concebuda per
enganyar i perjudicar.

[0 Connexi6 falsa: quan els titulars, les imatges o les llegendes de les dades
no confirmen el contingut.

[0 Contingut fals: quan el contingut original es difon amb informacié de
context falsa o enganyosa.

[0 Contingut manipulat: quan la informacié o les imatges originals es
manipulen per induir a '’engany.

Alguns exemples d’'informacions falses a qué s’exposa el public adolescent
poden ser: un video en que una noia s’embolica la panxa amb paper film i
fa exercicis assegurant que aixi perd pes; un video de TikTok sobre uns ous
vaginals que curen infeccions i traumes sexuals 1 poden connectar amb la
divinitat femenina de les noies; una fotografia manipulada de Greta Thunberg
amb el magnat George Soros, president d’Open Society, en que s’assegura que
n’és la neta; noticies falses relacionades amb les vacunes contra la covid-19 i,
més recentment, sobre la guerra entre Russia i Ucraina.

A Catalunya 'any 2019 es va constituir, per mitja de I’Acord 16/2019 del Ple del
Consell de I’Audiovisual de Catalunya, la Plataforma per a '’educacié mediatica,
que disposa d’eines que permeten millorar I'educacié sobre els mitjans que
s’ofereix des dels centres educatius i la cultura periodistica i de I'audiovisual.
L’educacié i la formacié del personal formador és la clau per combatre la
desinformacié que circula per internet.

D L'educaci6ila formacié del personal
formador és la clau per combatre la
desinformacié que circula per internet.

Cal entendre el collectiu d’infants i adolescents com a consumidors
passius d’informacid, fugint de la visié adultocentrica que impera en la
nostra societat, i promoure a través de les xarxes socials especialment la
participacié dels infants i adolescents.

Gairebé la meitat de la poblaci6é catalana escull ja internet i les xarxes
socials com a canals per informar-se; i entre la gent més jove, aquest
percentatge creix fins al 83%.


https://www.educac.cat/consum-informatiu-durant-confinament-pel-coronavirus
https://www.naciodigital.cat/noticia/231259/experts-mobile-alerten-desinformacio-guerra-russia-ucraina

En aquest sentit, internet ha esdevingut una eina potent per fer efectiu el
dret a la lliure expressié i també a la creaci6 i la difusié artistica per als
més joves. S6n diversos els exemples d’adolescents que han esdevingut
liders d’opinié o influencers gracies al poder de les plataformes digitals,
que estan a disposicié també de l'infant o adolescent com a autor de
continguts.

Cal vetllar per preservar el dret a la llibertat d’expressié i el dret a I'escolta
dels infants que internet facilita, i alhora protegir la seva intimitat i evitar
que siguin victimes de qualsevol tipus d’explotacié, respectant els seus
drets i la legislacié vigent.

[nternet ha esdevingut una eina D
potent per fer efectiu el dret a la lliure
expresslo, 1 tambeé a la creacio1la

difusio artistica per als més joves

En l'informe monografic publicat I'any 2019 El tractament informatiu
dels infants en els mitjans de comunicacié, la institucié del Sindic de
Greuges feia esment de manera reiterada a la necessitat de protegir
els infants i adolescents d’informacié que pugui ser perjudicial per
al seu desenvolupament, tant a través dels mitjans de comunicacié
convencionals com a través de les xarxes socials i altres mitjans de
comunicacié social.

En l'informe es feia constar alguns casos en que I'is d’internet i les
xarxes socials havien facilitat una vulneracié de drets d’infants o
adolescents. Es remarcava que massa sovint I’Administraci6 i els mitjans
de comunicacié no han estat capacos de preservar amb prou cura els
drets d’infants victimes d’abusos, maltractaments o altres fets abusius
o delictius, que reben un tractament mediatic i tenen una presencia a
internet que pot afectar la seva recuperacio fisica i psicologica.

En alguns casos es considerava que la difusié d’'un determinat fet a
través de les xarxes havia ocasionat una situacié de discriminacié per
raé d’activitat, creences i opinié dels pares, com el cas de la difusié per
part de Fiscalia dels noms dels alumnes denunciants en un institut per
injaries contra cossos i forces de seguretat, o el cas d’algunes families
que reclamaven que s’incrementés el nombre d’hores de castella en un
determinat centre educatiu on estaven escolaritzats els seus fills i filles.
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El Sindic de Greuges considera que 'accés i la participacié als mitjans de
comunicacié social és un dret essencial que permet la socialitzacié en una
societat de lainformacié com la que vivim, i que promou la visibilitzacié del
col-lectiu d’infants i adolescents com a subjectes de drets i els empodera.
Ara bé, cal tenir en compte en tot tractament informatiu l'interés superior
de l'infant.

La major part de les consideracions i recomanacions que es fan arribar als
mitjansials professionals en aquell informe sén aplicables al funcionament
d’internet i les xarxes socials. Tot i aixo0, la incidéncia de I’Administracié i
dels col-legis professionals i organismes reguladors en aquest ambit sovint
és més limitada, ates que pot ser que la gesti6 de la informacié en aquests
casos no la facin professionals de la informacio, ni es faci en el marc d’'un
funcionament d’un mitja de comunicacié com a tal.

Esun gran repte per ala societat que els infants i adolescents tinguin garantit
l'accés als mitjans de comunicacié i a les tecnologies de la informaci6
en condicions de seguretat i de proteccié d’acord amb el seu nivell de
desenvolupament personal.

El CAC, el Departament de Treball, Afers Socials i Families i el Col-legi de
Periodistes van publicar les Recomanacions sobre el tractament informatiu
de la infancia i 'adolescéncia tutelada per ’Administracié, i el mes de
mar¢ de 2021, amb la participacié del Sindic de Greuges, es van emetre les
Recomanacions per a una cobertura mediatica de la infancia il’adolescéncia
amb enfocament de drets, que també s’adreca a les plataformes d’intercanvi
de videosia les xarxes socials, atesa la importancia que ha assolit el consum
audiovisual i ates el seu caracter col-laboratiu.

Les persones usuaries o generadores de continguts i les plataformes
d’intercanvide videosiles xarxes socials tenen la responsabilitat compartida
d’aplicar els mecanismes iles mesures que disposa la normativa audiovisual
contra aquests continguts.
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O Calincloure i fomentar 'educacié mediatica i el criticisme

amb el consum de les xarxes socials en els curriculums, i R
treballar des dels centres d’educacié primaria i secundaria les

eines que permetin als infants i adolescents detectar i denunciar
informacions falses.

[ Cal promoure canals d’informacié alternatius amb continguts
periodistics de qualitat adaptats als usos de consum de la poblacié
infantil i adolescent.

[ Cal posar en valor internet i les xarxes socials com a eines que
permeten donar veu als infants i adolescents i que els faciliten
esdevenir autors de continguts, i, per tant, exercir el seu dret a la
llibertat d’expressio i a ser escoltats. En aquest sentit, cal crear
mecanismes per poder aprofitar aquest potencial amb la proteccié
deguda.

[ Cal fugir d’'una visié adultocentrica i escoltar ’opinié dels infants
i adolescents respecte de les necessitats que expressen en la seva
relacié amb internet i les xarxes socials.
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Recull de recomanacions

1. Bretxa digital i bretxa educativa 99

O Cal garantir I'accés de tots els infants i adolescents a dispositius convencié Nacions Unides
electronics i a connexié digital per poder fer efectius drets com el sobre els drets de l'infant
dret a 'educaci6 en condicions d’equitat.

L. o Art. 27: Dret a un nivell
O Cal que centres educatius i ajuntaments es coordinin per de vida adequat al
detectar les mancances dels nuclis familiars amb més dificultats desenvolupament de
per poder donar-hi solucié mitjancant partides pressupostaries i
destinades a aquesta finalitat.

Art. 28: Dret a I’educacid

O Cal que els serveis d’atenci6 primaria, els serveis socials, els en igualtat d'oportu-
serveis educatius i els serveis de salut assegurin que s’inclou nitats

I’alfabetitzaci6 i la capacitacié en I’entorn digital com a recurs

de crianga positiva i acompanyament a la parentalitat des de la Art. 23: Dret de I'infant
primera infancia, especialment en les families més vulnerables. amb discapacitat a gau-

S . ., dir d'una vida plena
[ Cal que els centres educatius incloguin en el curriculum

programes de capacitacié i formacié adrecats als nuclis familiars i
també als infants i adolescents.

[0 Cal adaptar les eines digitals a les necessitats de les persones
que tinguin qualsevol tipus de discapacitat per facilitar-los-en 1'as i
garantir la inclusié digital.
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99 2. Discriminacié per raé de genere

Convencié Nacions Unides
sobre els drets de I'infant

Art. 2: Dret a la 1igualtat
efectiva entre homes i
dones

[0 Cal promoure de manera coordinada entre sector public i privat
un missatge de reforg de la igualtat de genere i 'eliminacié de
rols sexistes, amb la participaci6 d’influencers i altres actors que
produeixin continguts audiovisuals amb fort impacte entre la
poblaci6 infantil i adolescent i utilitzant el seu canal de consum
habitual.

O Cal fomentar i incentivar les carreres de ’ambit tecnologic entre
les noies des de les etapes d’educacié infantil, difonent perfils de
dones emprenedores en aquest ambit, de manera que es permeti
incrementar la diversitat i la inclusivitat en els videojocs, les
aplicacions i les xarxes socials.

[0 Cal desenvolupar accions per aplicar les modificacions
introduides per la Llei 17/2020, de 22 de desembre, del dret de les
dones a erradicar la violencia masclista, en concret amb relacid a la
violéncia digital.

O Cal impulsar un conveni amb les principals plataformes
intermediaries d’internet per treballar criteris i mecanismes agils

i urgents de denuncia i retirada de continguts relacionats amb la
violencia masclista digital, i també articular mecanismes agils i
urgents de proteccié i de justicia restaurativa per a les victimes de
violencia digital, tal com disposa la Llei 5/2008, de 24 d’abril, del dret
de les dones a eradicar la violencia masclista.

[0 Cal vetllar perque s’impulsi I’eliminacié d’estereotips de genere
1 perque es promoguin entorns i relats no sexistes en els videojocs
i altres aplicacions i xarxes socials, com passa amb el sector de les
joguines i en aplicaci6 de la Llei 17/2015, de 21 de juliol, d’igualtat
efectiva de dones 1 homes.

[0 Cal regular I'ts d’eines d’edicié de fotografies i videos en
aplicacions adrecades a adolescents menors d’edat, atesos els
efectes nocius que produeixen, i promoure campanyes sobre les
consequiencies potencialment perjudicials per a 'autoestima i la
salut que té I'iis de filtres i de realitat augmentada en I'edici6 de
fotografies i videos que s’exposin a internet.
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3. El racisme i la racialitzacié presents a les xarxes

O Cal estudiar com funcionen les logiques del racisme i altres tipus
de discriminacié a col-lectius minoritaris en les societats actualsia
través de les xarxes socials, especialment entre la poblacié infantil
ijuvenil, a fi de construir una especie d’etnografia virtual que
permeti detectar i visibilitzar les noves formes de xenofobia.

[ Cal formar i sensibilitzar sobre les repercussions socials i
politiques que genera el discurs de I’odi mitjancant campanyes
adregades a la poblacié infantil i juvenil i mitjangant els
mecanismes de comunicacié i difusi6é de continguts naturals
d’aquest segment poblacional en un llenguatge que infants i joves
sentin com a propi.

O Cal incloure infants 1 adolescents racialitzats en totes les
actuacions que s’emprenguin per fomentar el discurs alternatiu o
el ciberactivisme en aquest ambit.

[0 S’ha de potenciar la sensibilitzacié respecte de totes les formes
d’assetjament i violéncia que es poden detectar a les xarxes socials
per poder difondre canals per denunciar practiques entre iguals.

)

Convencié Nacions Unides
sobre els drets de I'infant

Arts. 2119: Dret a la
protecci6 contra tota
forma de violénciaiala
no discriminacid
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99 4. Els infants i adolescents sotmesos als interessos
economics de les grans corporacions tecnologiques

Convencié Nacions Unides

sobre els drets de I'infant [ Cal establir una regulacié contundent del mercat de dades i de
les empreses que operen en ’entorn digital per preservar els drets
Art. 3: La consideracio dels consumidors, especialment els dels infants i adolescents, i
de l'interes primordial aplicar mesures sancionadores que obliguin a complir-la.
de I'infant en I'ambit
del consum 0 Cal exigir a les corporacions que operen a internet que facin

Us dels avencgos en intel-ligéncia artificial i altres recursos que
tenen a ’abast per avancar en el mercat digital i evitar que infants
1 adolescents puguin accedir a determinats recursos, productes i
serveis no adequats a la seva edat i consumir-los.

O Calregular la transparéncia de la gestié dels prestadors de
serveis digitals sobre el contingut que transporta la seva xarxa, de
manera que es puguin avaluar les mesures preses pels proveidors
1 evitar que es puguin utilitzar els sistemes d’algoritme de
recomanacioé de videos i altres continguts de les plataformes per a
menors d’edat per anunciar i oferir continguts adrecats a persones
majors d’edat que siguin nocius i fins i tot prohibits.

[0 Cal garantir que la normativa de proteccié dels consumidors
infantils i adolescents en I’ambit de la publicitat i el comerg
electronic s’aplica de manera estricta i efectiva, ampliant si

escau ’abast de productes i serveis que es consideren nocius i
perjudicials, de la mateixa manera que es fa en la publicitatien el
comer¢ tradicionals, mitjancant les sancions que corresponguin.

[ Cal regular sistemes d’autentificacié que permetin acreditar
I’edat de I'usuari d’una plataforma o aplicacié digital, d’un joc,
etc. per mitja de DNI o certificat digital. Cal aplicar sancions a les
operadores d’internet que no validin les persones usuaries en
funci6 de I'edat.

O Cal reprendre el treball de modificacié del Codi de consum per
incorporar-hi mecanismes de proteccié de la infancia i la joventut
en les relacions de consum a través de plataformes digitals i
mercats en linia, especialment en materia de joc i publicitat. També
cal activar 'actuacié de la Inspeccié de consum per combatre les
practiques considerades il-licites des de la perspectiva del consum i
tenint en compte la normativa actual.

[ Cal que les institucions i els governs fomentin i regulin el sector
de manera que es pugui assegurar que les diferents aplicacions
disposen d’eines efectives de control parental, i que alhora arbitrin
mecanismes per alertar els usuaris de continguts i usos inadequats
i aconseguir una experiencia de navegacié més beneficiosa.
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O Cal que les administracions treballin amb les empreses del
sector per aconseguir més corresponsabilitat en la proteccié
dels drets dels infants i la capacitacié en ’educaci6 digital de les
families.

5. Continguts nocius per a la salut dels infants i
adolescents

[0 Cal informar sobre els delictes d’incitacié al suicidi, ’autolesio
i el consum de productes que poden suposar un risc per a la
salut comesos en entorns digitals i previstos en el Codi penal

i promoure’n la denuncia, i els organismes competents han
d’avancar en la persecucié d’aquests delictes.

O Cal aprofitar la potestat atorgada pel Reial decret llei 14/2019, de
31 d’octubre, que permet al govern intervenir les xarxes socials i
tallar comunicacions electroniques sense autoritzacié judicial, per
intervenir les xarxes en cas que es detectin riscos per a la seguretat,
la salut i la proteccié de drets dels infants i adolescents.

[0 Cal que els proveidors de serveis, les plataformes d’intercanvi

de videos i les xarxes socials disposin de mecanismes de proteccié
eficagos per evitar que continguts clarament nocius i de promocid
de practiques no saludables entre poblaci6 especialment vulnerable
puguin arribar a les persones usuaries.

[ Cal garantir que quan es facin cerques de paraules clau que
impliquin risc, s’activin missatges i enllacos que ofereixin
informacié d’ajuda i permetin fer un seguiment de la persona que
ha fet la cerca.

O Cal estudiar amb més profunditat I’efecte que tenen en les

emocions alguns continguts que apareixen a internet, especialment

en la poblacié infantil i adolescent, i també com afecten els habits
de consum en el son i la salut fisica i mental, per poder facilitar
informacio i sensibilitzar sobre aquesta qliestio.

O Cal estudiar I'afectacié que té en la salut mental I’exposicié a

les pantalles i a determinats continguts, xarxes socials i aplicacions,

especialment en la poblaci6 infantil i adolescent més susceptible de
patir problemes de salut mental.

)

Convencié Nacions Unides
sobre els drets de I'infant

Arts. 24125: El dret a
gaudir del nivell de salut
meés alt possible
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6. L’addici6 al joc
%) :

Convenci6 Nacions Unides
sobre els drets de I'infant

Art. 31: El dret al descans
al'esplai, al jocia les ac-
tivitats d’esbarjo adequa-
des a l'edat de I'infantia
participar de la vida cul-
tural i artistica.

O Cal incloure dins el protocol d’activitats preventives de seguiment
de salut de l'infant sa el control de la capacitacié digital i la
prevencié de comportaments addictius i no saludables d’internet.

O Cal avangar encara més en la regulacié que es fa del sector del joc
en linia, de manera que es limiti 'accés a menors de divuit anys,
mitjancant sistemes d’intel-ligencia artificial per detectar ’edat
real del jugador i 'aplicaci6 de sancions severes a les empreses que
incompleixin la normativa.

O Cal fer efectives les mesures previstes a I’avantprojecte de
llei del Ministeri de Consum pel que fa a I's de mecanismes de
recompensa aleatoris i de premi a la permanéncia en videojocs.

[0 Cal assegurar-se que en la publicitat es compleix la normativa
vigent, i cal sensibilitzar sobre les addiccions a la tecnologia i al
joc per mitja de canals que tinguin audiéncia de public infantil i
juvenil. Per mitja de la nova llei d’addiccions s’incorporaran noves
mesures de reducci6 de riscos per augmentar la proteccié de les
persones que vulguin jugar amb diners.

[0 Cal actualitzar el Codi de consum, com a instrument per
combatre les noves formes d’addiccié detectades.

O Cal incloure nous indicadors que permetin caracteritzar els
diferents problemes comportamentals pels quals s’inicia tractament
i poder coneixer-ne millor els riscos associats. Cal també publicar
dades oficials de joves que pateixen addicci6 als videojocs i elaborar
campanyes de conscienciacié per a la poblacié jove.
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7. El consum de pornografia a internet

O Cal garantir que tots els centres educatius de Catalunya 9 9
imparteixen una educacié afectivosexual integral obligatoria i

transversal en totes les etapes educatives, que doni resposta a les Convencié Nacions Unides

inquietuds i a les necessitats de coneixement i desenvolupament sobre els drets de l'infant
en aquest ambit dels infants i adolescents, i que permeti formar i
consolidar les bases per construir relacions afectives igualitaries, Art. 6: El dret de Uinfant

sanes i respectuoses, lliures de condicionants i rols de génere. al ple desenvolupament

11'educacio afectivo-

[ Cal garantir el dret de tots els alumnes a rebre informacié sexual

adequada sobre la diversitat de genere i I'orientacié sexual en els
llibres de text i en altres materials educatius, i també a través dels
equips docents mitjangant la formacié especialitzada corresponent.
Cal també que la Inspeccié educativa supervisi que aquesta
informaci6 s’ofereix en tots els centres educatius.

O Cal exigir a les companyies que operen a internet que
perfeccionin els mecanismes de que disposen per poder detectar
continguts nocius i continguts que contravenen els interessos
dels infants i que no apliquen filtres segurs de limitacié a I’accés
per edat, i cal aplicar mesures sancionadores a les empreses o
particulars que fan difusié d’aquests continguts.

O Pel que fa als continguts delictius, cal millorar les eines ja
existents per detectar-los i eliminar-los, i perseguir-ne els
perpetradors.

[0 Cal contrarestar el discurs dominant a les xarxes, sobretot amb
relaci6 a la sexualitat i les relacions afectivosexuals toxiques o

no adequades, aportant continguts formatius i sensibilitzadors a
través dels canals i les xarxes de comunicacié social que utilitzen
efectivament infants i adolescents.
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99 8. La sobreexposicid

Convencié Nacions Unides
sobre els drets de I'infant

Art. 16: El dret de 'infant
a no ser subjecte d'inter-
ferencies arbitraries o
il-legals en la seva vida
privada, ni d’atacs al

seu honor o a la seva
reputacio

O Cal exigir més transparéncia respecte de les politiques de
privacitat i informacié sobre I'is i el tractament que es fa de les
dades de caracter personal per part de les empreses que operen

a internet, especialment en les xarxes socials més consultades

i consumides per poblaci6 infantil i adolescent. Cal adequar la
informacio a 'edat i la capacitat de la persona usuaria i assegurar-
ne l'edat real.

O Cal sensibilitzar encara més mitjancant campanyes informatives
i de formaci6 a les escoles i els instituts. Cal sensibilitzar també

les families sobre la necessitat de preservar les dades de caracter
personal i sobre els drets d’accés, de rectificacié, de cancel-lacié

i d’oposici6é amb relacié a les TIC, i informar-les de les vies per
denunciar una vulneracié de drets.

O Cal garantir als tutors legals la possibilitat de cedir I'is d’'imatges
i altres dades de caracter personal dels infants només per a 1'iis
intern dels centres i amb finalitats académiques, o d’optar entre

la cessio a tots els efectes o la cessié restringida, i que en cap cas
aquesta decisié afecti la participacié dels infants en les activitats
escolars.

[ Cal treballar conjuntament amb organismes com ara I’Autoritat
Catalana de Proteccié de Dades i el Consell de I’Audiovisual de
Catalunya 'establiment de criteris per a la promoci6 de les TIC a les
aules, amb garantia dels drets dels infants i adolescents i evitant
riscos i possibles usos indeguts amb relaci6 a la normativa de
proteccidé de dades i seguretat a la xarxa.
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9. La desinformacio

[ Cal incloure i fomentar ’educacié mediatica i el criticisme amb el
consum de les xarxes socials en els curriculums, i treballar des dels
centres d’educacié primaria i secundaria les eines que permetin als
infants i adolescents detectar i denunciar informacions falses.

[ Cal promoure canals d’informacié alternatius amb continguts
periodistics de qualitat adaptats als usos de consum de la poblacié
infantil 1 adolescent.

[ Cal posar en valor internet i les xarxes socials com a eines que
permeten donar veu als infants 1 adolescents i que els faciliten
esdevenir autors de continguts, i, per tant, exercir el seu dret a la
llibertat d’expressio i a ser escoltats. En aquest sentit, cal crear
mecanismes per poder aprofitar aquest potencial amb la proteccié
deguda.

O Cal fugir d'una visié adultocéntrica i escoltar ’opinié dels infants
i adolescents respecte de les necessitats que expressen en la seva
relacié amb internet i les xarxes socials.

)

Convencié Nacions Unides
sobre els drets de I'infant

Art. 17: Dret a ’accés a
la informacid i als mate-
rials informatius

Arts: 121 13: Dret a l'es-
colta i a la llibertat
d’expressid
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Annex I. La regulacié vigent relativa a la proteccié

dels infants 1 adolescents a internet

O L’Observaci6 general nimero 25 del Comite de Drets de I'Infant, relativa
als drets dels infants en relacié amb I’entorn digital, de 2 de marg, ha
significat un avenc a I’hora de plasmar quines sén les mesures necessaries
que haurien d’adoptar els estats signants de la Convencio de les Nacions
Unides sobre els drets de 'infant a fi que els drets recollits en la Convencid
siguin respectats també a la xarxa.

A Europa:

O El Consell de I'Organitzacié de Cooperacié i Desenvolupament
Economic (OCDE) va emetre la Recomanacié sobre la infancia en 'entorn
digital el dia 31 de maig de 2021.

O El Comite de Ministres del Consell d’Europa va emetre el 2018 directrius
als estats membres sobre el respecte, la proteccié i el compliment dels
drets de I'infant en ’entorn digital; el 2019, la Recomanaci6 sobre el
desenvolupament i la promocié de 'educacié per a la ciutadania digital; el
2020, les Directrius sobre la protecci6 de les dades personals dels infants
en un entorn educatiu, i finalment, el 2021, la Declaracié del Comite de
Ministres sobre proteccié del dret a la intimitat dels infants en 'entorn
digital.

A l'Estat espanyol hi ha diversa normativa que preveu instruments que
permeten promoure, protegir i fer efectius els drets dels infants en I'entorn
digital:

O La Llei organica de proteccio juridica del menor, modificada per la
Llei 26/2015, de 28 de juliol, de modificacié del sistema de proteccié a
la infancia i a 'adolescencia, regula el dret a 'alfabetitzacié digital i
mediatica.

O La Llei organica 1/1982, de 5 de maig, de proteccié civil del dret a I’honor,
la intimitat personal i la propia imatge, i la Llei organica 3/2018, de 5 de
desembre, de protecci6 de dades personals i garantia dels drets digitals,
preveuen regulacio especifica pel que fa a la proteccié de dades dels
infants, en especial a internet i a les xarxes socials.

Aixi mateix, s’exigeix 'aprovacié d’un pla d’actuaci6 dirigit a promoure les
accions de formacié, difusié i conscienciacié necessaries per aconseguir
que els menors d’edat facin un Us equilibrat i responsable dels dispositius
digitals i de les xarxes socials, i també dels serveis de la societat de

la informacié equivalents d’internet, amb la finalitat de garantir el
desenvolupament adequat de la seva personalitat i de preservar la seva
dignitat i els seus drets fonamentals.

O La Llei organica 8/2021, de 4 de juny, de proteccié integral a la infancia
i1 'adolescencia davant de la violencia, inclou diversos apartats amb
relacié a I'is segur i responsable d’internet, mitjancant la col-laboracié
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publica i privada. En concret, recull el deure de tota persona fisica o
juridica de comunicar I'existéncia de continguts disponibles a internet que
constitueixin una forma de violéncia contra qualsevol infant o adolescent,
il'obligacié de comunicar-ho a I'autoritat competent.

O El Codi penal, per mitja de la Llei organica 8/2021, esmentada més
amunt, introdueix tres nous tipus delictius per evitar la impunitat de
conductes perpetrades a través de mitjans tecnologics i de comunicaci6.

O La Llei organica 3/2018, de 5 de desembre, de protecci6 de dades
personals i garantia dels drets digitals, situa el consentiment per al
tractament de dades personals als catorze anys, tenint en compte que la
informaci6 proporcionada ha de ser comprensible i transparent. L’article
84, sobre proteccié dels menors a internet, exigeix a pares, mares,

tutors, curadors o representants legals que els menors d’edat facin un us
equilibrat i responsable dels dispositius digitals i els serveis de la societat
de la informacié a fi de garantir un desenvolupament adequat de la seva
personalitat.

O La Llei 7/2010, de 31 de marg, general de comunicacié audiovisual,
especifica en l'article 7 que les persones menors d’edat tenen dret que la
seva imatge i la seva veu no siguin utilitzades en serveis de comunicacié
audiovisual sense el seu consentiment o el dels seus representants legals.

O La Llei 13/2011, de 27 de maig, de regulacié del joc, preveu la proteccid
dels drets de les persones menors d’edat i d’altres grups especialment
vulnerables.

O El Reial decret llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures
urgents per raons de seguretat publica en materia d’administraci6 digital,
contractacio del sector public i telecomunicacions, amplia els suposits en
els quals el govern pot intervenir les xarxes socials i tallar comunicacions
electroniques sense autoritzaci6 judicial.

A Catalunya es disposa de la normativa segient:

O La Llei 14/2010, de 27 de maig, dels drets i les oportunitats en la infancia
il’adolescencia, inclou un capitol sobre publicitat, mitjans de comunicacié
social i espectacles amb la finalitat de protegir els infants i adolescents, i
estableix que no s’hi poden incloure continguts que els puguin perjudicar
moralment o fisicament.

O La Llei 22/2010, de 20 de juliol, del Codi de consum de Catalunya,
determina que el col-lectiu d’infants i adolescents és un col-lectiu
especialment protegit.

O La Llei 17/2015, de 21 de juliol, d’igualtat efectiva de dones i homes,
estableix, pel que fa a estereotips i jocs i joguines, que “les administracions
publiques de Catalunya amb competéncies han d’emprendre les accions
necessaries per sensibilitzar i informar sobre la importancia del joc i les
joguines en la transmissié dels estereotips sexistes”.

O La Llei 17/2020, de 22 de desembre, de modificacié de la Llei 5/2008,
de 24 d’abril, del dret de les dones a erradicar la violéncia masclista,
inclou el concepte de violéncia digital, que consisteix en els actes de
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violencia masclista i misoginia en linia comesos, instigats, amplificats o
agreujats, en part o totalment, amb 1'is de tecnologies de la informaci6 i
de la comunicacié, plataformes de xarxes socials, webs o forums, correu
electronic i sistemes de missatgeria instantania i altres mitjans semblants
que afectin la dignitat i els drets de les dones.

O El Decret 76/2020, de 4 d’agost, d’administracié digital, estableix

que ’Administracié de la Generalitat ha de disposar d’'un model de
ciberseguretat que garanteixi la seguretat dels actius tecnologics i dels
serveis digitals, i la proteccié dels usuaris dels sistemes, i que també ha de
generar una cultura de la ciberseguretat.

[91]
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Annex II. Bones practiques. Algunes actuacions i p011t1ques .
publiques que duen a terme les administracions i

institucions publiques. La funcié de les empreses

A continuaci6, es recullen un conjunt de practiques, politiques publiques
1 actuacions que s’estan duent a terme amb la finalitat de protegir els
drets dels infants i els adolescents en el consum d’internet, aplicacions i
xarxes de comunicacié social.

En aquest sentit, hi ha diverses institucions, autoritats reguladores i
administracions publiques que han endegat programes i campanyes de
sensibilitzacid, a banda de mesures de control per fer efectiu l'interés
superior de l'infant, que, com s’ha vist, sovint en aquest ambit es veu
sotmes a altres interessos i beneficis.

A banda, hi ha les accions d’autoregulacié que duu a terme el sector
empresarial i bones practiques de responsabilitat social corporativa,
algunes de les quals s’han esmentat ja en aquest informe, que tenen com
a finalitat protegir els infants i adolescents i prestigiar també ’actuacié
de les empreses.

1. Accessibilitat i bretxa digital

A Tinici del confinament, el Departament d’Educaci6 va detectar que a
Catalunya hi havia 55.000 families que tenien dificultats per seguir una
educacié telematica, perqué no disposaven d’ordinador o perqué no
tenien connexid a internet, entre altres raons.

La Subdirecci6 General de Recerca i Cultura Digital del Departament
d’Educacid, empesa per 'impacte de la pandémia, ha fet accelerar el Pla
d’educacio digital de Catalunya, que es desenvolupara en tres anys en
lloc dels cinc previstos inicialment. El Pla és un projecte estrategic per
accelerar la transformacié digital dels centres educatius de Catalunya i
abordar la bretxa digital. Alguns dels seus objectius so6n: assegurar que
I’alumnat sigui digitalment competent en acabar ’etapa obligatoria,
augmentar el nombre de professorat amb competencia digital i teixir una
xarxa de centres que facilitin’aprenentatge en el marc de la transformacié
educativa. Per implementar el Pla, el Departament hi destina 139 milions
d’euros. Aquesta inversié inclou la dotacié d’ordinadors per a I’'alumnat i
per al professorat, la dotacié de dispositius de connectivitatilainstal-lacié
als centres del servei Wifi-LAN.

El Consorci d’Educacié de Barcelona, per la seva banda, va crear un banc
de préstec de tauletes amb internet per a 'alumnat vulnerable durant
el confinament. L’Ajuntament d’aquest municipi ha invertit 500.000
euros del Fons covid en la compra de 2.000 dispositius, que se sumen
als 300 que van quedar disponibles el primer curs que va estar afectat
pel confinament, després que es distribuissin 2.700 tauletes entre tot
I’alumnat en situacié de vulnerabilitat social que cursava sisé de primaria
o primer d’ESO.
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El Consorci, doncs, va gestionar un banc amb més de 2.300 tauletes
disponibles per a 'alumnat confinat per la covid-19, tant per als alumnes
que donaven positiu com per als que es veien obligats a fer quarantena
per ser contacte en un grup estable. Quan el Consorci d’Educacié tenia
coneixement del confinament d’un grup, es posava en contacte amb el
centre per saber si hi havia alumnes susceptibles de necessitar una tauleta
per seguir les classes des de casa.

El Projecte pilot d’inclusio digital als barris de ’Ajuntament de Barcelona
compta amb el suport actiu de trenta organitzacions entre entitats i
empreses: operadores de telefonia, fabricants de dispositius, representants
de l’ecosistema tecnologic, entitats del Tercer Sector, entitats de Nou Barris
i equipaments del districte. La primera prova pilot iniciada a Trinitat Nova
permetra definir politiques digitals per a la reduccié de la bretxa digital a
tota la ciutat.

Des de la Secretaria de Politiques Digitals es promou la Xarxa Punt TIC,
integrada per centres i espais molt diversos, de titularitat publica o privada,
que posen a disposicié de persones, empreses i col-lectius I’equipament
i el personal necessari per facilitar-los 'accés a les tecnologies de la
informaci6 i la comunicacié (TIC) i, d’aquesta manera, a la societat del
coneixement. Sén centres de referéncia territorial pel que fa a la societat
del coneixement i sén espais integradors que potencien la dinamitzacié
comunitaria i/o empresarial del territori.

2. Sensibilitzacié i formacié en I'Gs d’internet i la seguretat

L’Autoritat Catalana de Proteccié de Dades, juntament amb el Departament
d’Educacié, promou mesures de sensibilitzacié sobre la necessitat de
protegir les propies dades que es publiquen a internet. En aquest sentit,
s’ha ofert formacié sobre proteccié de dades als docents.

La competeéncia docent és un dels factors més determinants en la qualitat
de l'accié educativa. En la seva practica diaria, el professorat ha de
desenvolupar la competencia digital docent de manera integral. Per fer
front a aquesta necessitat, el Departament d’Educaci6 porta a terme un
seguit d’actuacions amb la finalitat d’assegurar la competencia digital tant
dels docents en actiu com dels docents de nova incorporacié. Es convoquen
284 places de mentors i mentores digitals per impulsar la digitalitzacié
dels centres educatius catalans. Aquestes persones s’encarregaran
d’acompanyar, implementar i avaluar l'estrategia digital als centres.
Concretament, a través de I'acompanyament d’aquests professionals, es
capacitara el professorat en competencies digitals en el marc del projecte
educatiu del centre, s’acompanyara la comissi6 digital en 1'elaboracié de
I'estrategia digital de centre i es dura a terme una formacié interna per
assolir la competencia digital.

L’Autoritat Catalana de Proteccié de dades (APDCAT), entre altres propostes
que ofereix a la seva pagina web, ha engegat la campanya “A internet,
controles?”, dirigida a infants i joves amb l'objectiu d’aconseguir que els
menors siguin curosos amb la seva identitat i la proteccié de les seves
dades personals en un moment en que tenen un accés molt obert a les
noves tecnologies, tant a casa com a ’escola. La campanya, desenvolupada
a través de diferents accions, esta dissenyada per fer arribar de la manera



més eficac una serie de recomanacions i habits saludables en 1'is de la
tecnologia. La campanya també pretén que els menors sapiguen com
actuar davant possibles situacions de risc i que puguin explotar amb
seguretat totes les potencialitats que els ofereix la xarxa.

La mateixa APDCAT ha participat molt recentment en I’Assemblea Global
de Privacitat, que reuneix més de 130 autoritats de proteccié de dades
del mén i que ha aprovat una resolucié en favor dels drets digitals dels
menors. La resolucié reconeix que els menors mereixen una proteccid
especial, com recull la Convencié de les Nacions Unides sobre els drets de
I'infant.

L’APDCAT ha elaborat també un nou recurs educatiu de participacié directa
a partir del joc, per conscienciar joves i adolescents dels perills de perdre el
control de les dades personals en moure’s per internet o les xarxes socials.
“Tu tries!” és un joc en format de video interactiu que es desenvolupa a
partir de la historia de dos joves que juguen en linia i competeixen entre
ells. De sobte, reben alhora un missatge d’alerta que els demana ajuda per
recuperar les seves dades personals, que han estat segrestades, juntament
amb les de la resta de jugadors i jugadores.

L’Agencia de Salut Publica ha publicat la Guia preventiva sobre entorns
digitals adrecada a professionals que treballen amb adolescents (tant en
entorns d’educacié formal com no formal), que té com a objectiu informar
sobre 'actitud critica per prevenir usos problematics o patologics en els
entorns digital i potenciar-la, la qual cosa també prevé el joc patologic en
linia.

L’Agencia de Ciberseguretat de Catalunya té publicades a la seva web
internetsegura.cat diverses eines, recomanacions i guies adrecades a
families, a infants i joves i a educadors per poder protegir els drets dels
infants i adolescents.

Per mitja del programa SalutiEscola es vehiculen les propostes preventives
per fer al’aula, i s’esta treballant per incloure continguts preventius sobre
usos d’'internet i jocs amb apostes (tant en format en linia com presencial).

La Secretaria d’Infancia, Adolescéncia i Joventut (SIAJ) ha impulsat la
campanya #HeyBrain, adrecada a la poblacié adolescent, per fomentar
habits sans i responsables en la utilitzaci6 dels dispositius mobils (telefons
intel-ligents i tauletes) i de les xarxes socials.

Amb el lema “Jo actuo per una internet conscient. Crea, gaudeix i
comparteix”, la campanya #HeyBrain aprofita l'increment en 1'is de les
TIC durant el confinament per adrecar-se directament als adolescents i
jovesiencoratjar-los a fer servir els dispositius mobils per desenvolupar-hi
tot el seu potencial comunicatiu, creatiu, participatiu, comunitari o civic.
Alhora, busca que se sentin empoderats per posar els seus propis limits en
el mén digital. En aquest sentit, la campanya vol servir per conscienciar
dels perills de les xarxes socials. Perills com ara l'aillament fisic, I’addiccié
a les TIC i/o als jocs en linia, la necessitat compulsiva d’exposar la vida
personal a les xarxes, el ciberassetjament, el sexpreading (compartir
imatges amb contingut sexual d’una altra persona sense consentiment),
les noves expressions de violéncia masclista, la sobredosi d’informacié
o els trastorns psicologics. En definitiva, es tracta de conscienciar dels
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inconvenients i perills de les xarxes i de 'is desmesurat de mobils i altres
dispositius (un Us que s’ha incrementat molt durant el confinament) i fer-
ho fugint de la perspectiva adultocentrica o alliconadora: parlant de tu a tu
als joves i reconeixent-los com a ciutadans que saben on sén els limits.

També s’ha posat en marxa la campanya #AgafabElGuant, amb 'objectiu
d’augmentar la proteccié i la seguretat d’infants, adolescents i joves
davant les violéncies masclistes en la realitat actual derivada de la crisi
sociosanitaria de la covid-19, apropar-los els recursos existents i promoure
un espai virtual de suport que en trenqui 'aillament.

El Departament d’Interior, per mitja del cos de Mossos d’Esquadra,
fa diferents actuacions formatives i preventives adrecades a centres
educatius, joves i adolescents i families, en el marc del Pla d’accio internet
segura del cos adrecat als centres educatius i a les families. Darrerament
s’ha engegat una campanya sobre la ciberseduccio de menors (grooming).

Pel que fa a accions de formacié a families, ’Agencia de Salut Publica,
mitjancant el programa Connecta amb els teus fills 1 filles, té previst
dissenyar un taller formatiu sobre entorns digitals adrecatales associacions
de families de centres educatius de primaria i secundaria.

El programa EduCAC, fruit de la collaboracié entre el Consell de
I’Audiovisual de Catalunya i el Departament d’Educacid, entre d’altres,
promou l'educacié mediatica en els ambits educatius formals i informals.

un Us inadequat o excessiu. L’objectiu és que esdevingui un referent i una
eina d’acompanyament per a les families i el personal docent i educador.
Hi han participat els departaments de Salut, Drets Socials i Educacio.

3. Prevencié d’addiccions

El nou Pla sobre drogues i addiccions comportamentals 2019-2023 recull
entre les seves accions la formacié al professorat, als professionals dels
equips d’assessorament psicopedagogic i als agents educadors que es
relacionen amb els infants i joves des de diferents ambits. Es preveu una
nova estrategia de sensibilitzaci6 a la poblacié general per a la prevencid
de les addiccions comportamentals, inclos el joc amb diners.

També s’esta implementant el programa educatiu EduCAC (que neix de la
col-laboracié entre el Consell de’Audiovisual de Catalunya, el Departament
d’Ensenyament, el Consorci Sanitari de Terrassa, 'Hospital de Bellvitge i
I'Hospital de Sant Joan de Déu) que incorporara unitats didactiques per
treballar a les escoles (5¢ i 6€ de primaria i ESO) sobre el joc d’apostesil’us
dels videojocs, i sobre habits alimentaris saludables i de les pantalles. Es
fara un estudi pilot per identificar ’eficacia d’aquest programa.

Altres programes en ’ambit educatiu que també s’han desenvolupat i que
inclouen la prevencié en addiccions comportamentals sén: a educaci6
primaria, L'aventura de la vida i Histories de la Yasmina (programa en
fase de disseny). I per als centres d’educacié secundaria, I'obra de teatre
educatiu Enxarxats.


https://internetsegura.cat/wp-content/uploads/2022/05/LesTecnologiesDigitalsInfanciaAdolecenciaJoventut-.pdf
https://internetsegura.cat/wp-content/uploads/2022/05/LesTecnologiesDigitalsInfanciaAdolecenciaJoventut-.pdf

D’altra banda, en ’ambit universitari s’han endegat actuacions preventives
des de la plataforma Efecte Uni, i per a poblacié jove (de dotze a trenta
anys) s’esta desenvolupant el programa Let’s Chat.

Mitjancant les tecnologies de la comunicaci6 i la informacié es potencia
la difusié dels missatges preventius adrecats a joves a través d’elPep.info
(per a nois i noies de catorze a setze anys), amb 19.975 visitants el 2018,
i laClara.info (a partir de setze anys), amb 119.864 visitants el 2018. En
ambdues plataformes s’inclouen missatges i reflexions al voltant dels
usos de les pantalles i dels jocs amb diners.

A mitjans de 2019, el Consell de I’Audiovisual de Catalunya, la Corporacié
Catalana de Mitjans Audiovisuals i I’Obra Social “la Caixa” van iniciar la
campanya de sensibilitzacié “A mi no m’enganyen”, sobre els usos de les
pantalles i les apostes.

La Secretaria de Salut Publica, i en concret la Subdireccié General de
Drogodependéncies, esta construint 1'Observatori Catala de Drogues
1 Addiccions per recollir indicadors actualitzats relacionats amb les
addiccions. Aquest observatori es fara efectiu amb una nova llei
d’addiccions.

Quant a les dades de les enquestes estatals, I'enquesta sobre I'is de
drogues en ensenyaments secundaris (ESTUDES) i ’enquesta domiciliaria
sobre alcohol 1 drogues a Espanya (EDADES) es fan de forma biennal i en
anys alterns per poder fer un seguiment de les diferents problematiques
relacionades amb les addiccions.

Pel que fa a les dades assistencials, es va elaborar i validar un nou indicador
d’inicis de tractament per a addiccions comportamentals, que permetra
que els centres que fan tractament de les addiccions comportamentals
notifiquin de forma sistematica els pacients que inicien tractament per
aquest motiu, per tenir informacié actualitzada dels nous pacients que
accedeixin a les unitats de joc patologic (UJP), als centres d’atencié i
seguiment de les drogodependencies (CAS) i als centres de salut mental
(CSM). Aquest indicador esta incorporat també a la plataforma del Sistema
d'Informacié sobre Drogodependéncies de Catalunya (SIDC) i s’esta
incorporant al programa d’historia clinica informatitzada eCAP de Salut
Mental i Addiccions. A 'inici de I’'any 2022 s’espera que totes les UJP i els
CAS ja notifiquin mitjancant aquesta plataforma.

D’altra banda, amb la col-laboracié del Servei de Salut Maternoinfantil,
s’estarevisant el Protocol d’activitats preventives i de promocié de la saluta
'edat pediatrica per millorar la deteccié precog de conductes relacionades
amb addiccions.

A més, s’esta desenvolupant tot un nou apartat sobre addiccions
comportamentals dins de la web del Canal Drogues, perque aquesta
plataforma esdevingui un referent per a tothom qui vulgui obtenir
informaci6 sobre les addiccions comportamentals. S’hi incloura una gran
quantitat de material per oferir tota la informacié actualitzada respecte de
les addiccions comportamentals i els senyals d’alerta, i es podra accedir a
consells material d’interés i a la llista de recursos actualitzats als quals es
pot acudir si es necessita assisténcia.
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Com a part del nou Pla d’accié sobre drogues i addiccions de Barcelona 2021-
2024, 'Ajuntament de Barcelona ha anunciat recentment que posara en
marxa un pla de xoc als instituts de la ciutat per frenar la creixent addiccié
al joc dels alumnes. Segons les dades de I’Agéncia de Salut Publica de
Barcelona (ASPB), ’edat d’inici al joc d’apostes ronda els catorze anys. Per
aquest motiu, és la primera vegada que I'Enquesta sobre factors de risc a
I'escola secundaria de I’ASPB inclou preguntes relacionades amb el joc.
Segons els resultats de I'enquesta, el 7,9% dels alumnes d’ESO, batxillerat
i cicles formatiu de grau mitja s’han jugat diners de manera presencial en
I'dltim any, mentre que el 7,4% ho ha fet a pagines o aplicacions de joc en
linia. A més, es considera que el 3,4% dels alumnes d’entre tretze i dinou
anys podria tenir un problema patologic amb el joc.

Amb aquestes dades a la ma, el pla d’acci6 municipal aposta per
implementar un programa escolar per prevenir les addiccions al joc, en
especial entre els adolescents menors d’edat, i reforcar el control sobre la
publicitat i el patrocini d’esdeveniments d’aquesta mena de negocis. De
fet, tots els equipaments municipals prohibeixen ’accés a pagines de joc
en linia.

4. Educacid afectivosexual i coeducacid

Com a primer eix del Pla estrategic de politiques d’igualtat de genere
2019/2022, aprovat per Acord de Govern de 9 de juliol de 2019, hi ha la
coeducacié i la promocié de valors i models igualitaris.

Entre les actuacions previstes hi ha les segiients:

- Designaci6 i formaci6é de la persona referent de coeducacié dins del
consell escolar de tots els centres educatius.

- Seguiment i actualitzacié de les actuacions proposades al Pla per a la
igualtat de genere en el sistema educatiu.

- Creacid del Premi a la millor escola coeducativa.

- Creaci6 d’una guia per a la inclusi6 de la perspectiva de genere en l'accié
tutorial.

- Elaboraci6é d’un protocol per a una atencié especifica i especialitzada
adrecada a filles i fills de dones en situacié de violéncia masclista.

El Programa Coeduca’t té com a objectiu ajudar els centres a treballar
aspectes basics de coeducacid, de perspectiva de genere i de sexualitat
de forma explicita, sistematica, rigorosa i respectuosa. L’objectiu final del
programa és que, després de tres fases, el curs 2021/2022 tots els centres
educatius de Catalunya incorporin de forma explicita en el seu projecte
educatiu de centre aspectes basics de coeducacié, de perspectiva de genere
1 de sexualitat.

El Programa formatiu de prevencié de la violéncia masclista consta de
formacié per a docents, per a l'alumnat de cicle superior d’educacié
primaria, per a 'alumnat de 3r i 4t d’ESO i per a les families.



El Departament de Salut disposa, a través de la web Sexe joveé ials centres
d’atencié sexual i reproductiva, de diferents recursos i serveis per informar
1 assessorar sobre questions relacionades amb la sexualitat, especialment
adrecades a adolescents i joves.

Pel que fa a les grans empreses del sector de les tecnologies de la
informacio, el dia 11 de novembre es van reunir a Paris dirigents d’empreses
com Amazon, Google, Youtube, Meta (matriu de Facebook i Instagram),
Microsoft, Snapchat i Twitter amb liders de governs de tot el mén, en
resposta a la crida d’UNICEF per protegir els infants en I’ambit digital.

En el marc d’aquest acte, es va aprovar un text que demanava a governs,
proveidors de contingut a internet i organitzacions que defensessin els
drets dels infants en I’ambit digital.

La majoria d’empreses disposen d’una politica corporativa que inclou
mesures de proteccié dels infants. No obstant aixd, queda molt cami
per recorrer. Mentre no hi hagi una regulacié forta a escala mundial que
exigeixi a les empreses un compliment estricte de la normativa i penalitzi
la difusié i el consum de contingut nociu, els interessos economics sén
molt forts i les conseqiiéncies dels incompliments insuficients perque les
empreses es vegin forcades a desenvolupar mecanismes prou eficagos per
combatre les vulnerabilitats existents.

Algunes iniciatives ja s’han esmentat en el cos de I'informe, com ’aplicaci6
de la intelligéencia artificial, que s’utilitza a bastament per a altres
finalitats, i que Facebook i Instagram van anunciar que es podria utilitzar
per identificar 'edat real dels usuaris i per detectar continguts inapropiats
que s’adrecen a infants.

Algunes xarxes socials, com ara Youtube i Twitter, utilitzen també sistemes
interns de cribratge per detectar i eliminar continguts inadequats, no
sense polémica respecte de la transparéncia dels criteris i mecanismes que
s’utilitzen, i respecte de les conseqiiencies d’aplicar -los en alguns casos.
Microsoft, per la seva banda, ha desenvolupat ’eina

que crea identificadors numerics a partir d’ 1matges iels compara amb
una base de dades d’imatges ja identificades i confirmades, i quan troba
una coincideéencia la bloqueja. Aquesta eina ha permes eliminar milions de
fotografies il-licites, i ha servit per detectar depredadors sexuals i rescatar
victimes d’assetjament i abusos. Moltes d’aquestes eines sén utilitzades
habitualment per cossos policials per detectar il-licits penals.

Moltes empreses del sector també han dissenyat eines de control parental,
que es posen a l'abast de les families que les vulguin i que tinguin la
capacitat de saber fer-ne Us. Representants d’alguns paisos han demanat
que el control parental vingui instal-lat de manera obligatoria a qualsevol
dispositiu d’as infantil.

Algunes empreses han desenvolupat també campanyes de sensibilitzacié
ihan elaborat guies per educar i formar families i usuaris, com per exemple
el projecte , cofinancat per Facebook i la Unié Europea; la guia per
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a educadors sobre la formaci6 en 1'ts de mitjans, o la campanya de Google
Be Internet Awesome, relacionada amb la ciutadania digital, entre d’altres.
Alhora, algunes empreses, en la seva politica corporativa, col-laboren
habitualment en campanyes institucionals que promouen la proteccid
de drets dels infants en linia.

No obstant aix0, sembla evident que la tecnologia i la intelligencia
artificial han aconseguit optimitzar el rendiment de les dades que
s’obtenen dels usuaris pero no serveixen per evitar de manera contundent
les vulneracions de drets d’infants malgrat les iniciatives que s’han
esmentat.

En aquest sentit, a Europa hi ha algunes propostes, com ara la Llei de
serveis digitals, la Llei de mercats digitals de la UE o el mateix Reglament
de proteccio de dades, que avancen en el sentit de regular ’entorn digital
i protegir els drets de les persones que en fan Us, especialment els dels
infants, pero cal avancar encara per regular ’entorn digital i el mercat de
les dades i la transparéncia digitals.

LesDirectrius peralaIndustriailes Directrius sobre proteccié delainfancia
en linia elaborades per la Unié Internacional de Telecomunicacions (UIT)
conjuntament amb un grup de treball integrat per institucions dedicades
al sector de les TIC i a la protecci6 a la infancia, sén un exemple de la
voluntat d’integrar en les politiques corporatives mesures per protegir i
promoure els drets dels infants.

S’exigeix, entre d’altres, que el pes de la seguretat no recaigui
exclusivament en l'usuari final. S’exigeix també que les empreses
disposin d’'un mecanisme de reclamaci6 perque les persones afectades,
especialment infant i adolescents, puguin plantejar les infraccions i les
vulneracions que detectin. Es plantegen un conjunt de recomanacions i
es recullen les bones practiques detectades.
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